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Management Summary

Der Fraunhofer Cluster of Excellence CINES hat im Jahr 2022
14 Thesen mit Handlungsempfehlungen fir Entscheidungs-
trager aus Wirtschaft und Politik zur Weiterentwicklung der
Digitalisierung des Energiesystems formuliert.

In den 14 ausgearbeiteten Thesen wurde herausgearbeitet,
dass die Digitalisierung ein hochgradig relevanter Schlsselpro-
zess fur die Energiesystemtransformation ist und regulatorische
sowie wirtschaftliche Rahmenbedingungen notwendig sind,
um dessen volle Kapazitat zu entfalten.

Um die Weiterentwicklung bei der Digitalisierung des Energie-
systems zu untersuchen, haben die Wissenschaftler:innen des
Fraunhofer CINES im Zusammenwirken mit Praxispartner:in-
nen aus der Energiewirtschaft politische und regulatorischen
Anderungen in der digitalen Energiewirtschaft in den Blick
genommen.

Mit diesem Fortschrittsbericht wird dieser Prozess dokumen-
tiert, es werden Fortschritte in der Digitalisierung des Ener-
giesystems aufgezeigt und Handlungsbedarfe und Weiter-
entwicklungspotenziale erortert. Diese Ausarbeitung dient als
Leitfaden um die Digitalisierung der Energiewirtschaft zur Rea-
lisierung der Energiewende gemeinsam weiter voranzutreiben.

Entlang der definierten Schwerpunktthemen Datendkonomie,
Sektorenkopplung, Anlagenkommunikation, Netzbetrieb und
-Planung und Cybersicherheit wurden zunachst relevante
Anderungen analysiert. Die Ergebnisse dazu sind Gberblicks-
artig wiedergegeben.

Im Schwerpunkt Datenékonomie zeigen die Forschungs-
projekte zu Datenrdumen in der Energiewirtschaft, wie der
unternehmensubergreifende Datenaustausch technisch umge-
setzt werden kann. In diesem Kontext wurde im europaischen
Aktionsplan zur Digitalisierung des Energiesystems die Bereit-
stellung von Flexibilitat als moglicher Treiber fr die Verbrei-
tung von Datenrdumen identifiziert. Erganzend dazu legt der
Data Act fest, mittelfristig die Datensilos verschiedener Akteure

aufzubrechen. So schafft er eine wichtige Grundlage fir den
unternehmenstbergreifenden Datenaustausch. Open Data und
Open Source Ansatze missen auBerdem auch in Forschungs-
projekten starker vorangetrieben werden.

Blickt man auf die Sektorenkopplung, gab es insbesondere
im Warmesektor regulatorische Anderungen. Das Warmepla-
nungsgesetz in Zusammenarbeit mit dem GEG fihrt nach-
haltig zu einer Dekarbonisierung des Warmesektors, wobei die
beiden Saulen dekarbonisierte Warmenetze und Warmepum-
pen eine entscheidende Rolle spielen. Im Bereich der Warme-
netze spricht sich der Europaische Fernwarmeverband DHC+
ganz klar fir eine Digitalisierung zur Umsetzung aus, wahrend
bei der Integration der Warmepumpen die Digitalisierung
durch §14a EnWG beschleunigt werden wird. Trotz der neuen
gesetzlichen Grundlagen ist insbesondere die Steuerbarkeit
von Verbrauchseinrichtungen, sei es in der Fernwarme oder bei
den Warmepumpen, noch kaum in der Praxis verflgbar.

Im Bereich der Anlagenkommunikation wurde insbesonde-
re durch die Neuerungen des GNDEW, die Neudefinition der
energierelevanten Daten und die API-Definition des Univer-
salbestellprozesses Klarheit geschaffen. Der somit initiierte
beschleunigte Smart Meter Rollout ist notwendig, um die
Steuerung flr den Netzbetrieb und zukinftig auch andere
Prozesse wie Direktvermarktung umzusetzen. Der Fokus aus
Perspektive der Regulatorik liegt zunachst auf Kleinanlagen,
getrieben vom 8§14a EnWG. Fir den Bereich der Bestands-
anlagen insbesondere im MW-Bereich ist die Smart Meter
Gateway-Integration dagegen weiterhin ungeklart. Im Bereich
der offen dokumentierten Plug-and-Play-fahigen Schnittstellen
ist EEBus als aktuell relevantester Kandidat anzusehen — die
Umsetzung in der Breite bleibt abzuwarten.

Der §14a EnWG ist im Bereich Netzbetrieb und Netzpla-
nung die wichtigste regulatorische Neuerung. Das Gesetz
bietet die Grundlage, um den Bezug von Verbrauchseinrichtun-
gen in kritischen Netzsituationen zu reduzieren und ermdglicht
den Einbezug von Warmepumpen und Elektrofahrzeugen in

den intelligenten Netzbetrieb. Mit der Weiterentwicklung des
Redispatch-Prozesses zu Redispatch 3.0 sind ahnliche Bedin-
gungen auch fur die Erzeugungsseite in der Niederspannung
zu erwarten. Die Digitalisierung der unteren Netzebene wird
daher vom Regulator forciert. Fir die Praxis wird so der Auf-
bzw. Ausbau von Digitalisierungskompetenzen im Unterneh-
men fur die Netzbetreiber immer wichtiger. Dies wird mitunter
als Doppelbelastung in einer aktuell personell angespannten
Situation wahrgenommen. Daher bringen mehrheitlich Dienst-
leister, insbesondere flr kleinere und mittlere Netzbetreiber die
Digitalisierungsthemen voran.

Im Bereich der Cybersicherheit zeigt sich eine zunehmende
Erweiterung um Cyberresilienz durch die Fokussierung auf die
drei Phasen Detect, Respond und Recover des NIST-Sicherheits-
rahmens. Regulatorisch geben hier u.a. die NIS2 EU Richtlinie
und das NIS2 — Umsetzungsgesetz den Rahmen. In der Umset-
zung gehen zwar einige Unternehmen bereits wichtige Schritte
in Richtung Cyberresilienz, der GroBteil der Unternehmen hat
die Thematik allerdings noch nicht in der Umsetzung bertick-
sichtigt. Auch hier ist der Mangel an ausgebildetem Personal
eine Hurde. WeiterbildungsmaBnahmen kénnten an dieser
Stelle die Situation zumindest entlasten.

Zusammenfassend lassen sich weitreichende gesetzliche
und regulatorische Anderungen identifizieren, die in
vielen Fillen mit den Handlungsempfehlungen aus unse-
rer Thesenstudie korrespondieren und ihnen folgen.

Die meisten Anderungen lassen sich sowohl aus Perspektive
des Fraunhofer-Exzellenzclusters CINES, wie auch aus Pers-
pektive der relevanten Akteure aus der Energiewirtschaft als
positive Fortschritte bewerten. Aus den vielfaltigen und pro-
duktiven Diskussionen mit den genannten Expert:innen wurde
aber auch deutlich, dass ein stimmiges integratives Zielbild des
digitalisierten Energiesystems in Deutschland und Europa mehr
Klarheit und Orientierung bewirken kann.

Es besteht der Bedarf, ein gemeinsames Verstandnis fir die
Orientierung und Ausrichtung auf die Digitalisierung zu schaf-
fen, um darin auch besser mogliche Liicken, Handlungsbedarfe
und die positiven Fortschritte zu erkennen. Hier sind auch
Unternehmen gefragt, die Anderungen umzusetzen und dabei
nicht nur einzelwirtschaftlich zu agieren, sondern auch das
Gesamtsystem mitzugestalten.

Der immer noch beobachtbare Protektionismus beim Teilen
von Daten und Informationen sowie beim Offenlegen von
Schnittstellen, spielt hierbei eine besondere Rolle.

Um die notwendige Geschwindigkeit bei der Umsetzung
der Digitalisierung der Energiewende zu schaffen, sind
daher die folgenden Aspekte notwendig:

®  Eine handlungsanleitende Vision oder ein Zukunftsbild der
Digitalisierung kann dabei helfen Orientierung und Aus-
tausch zwischen den unterschiedlichen Akteuren aus Politik,
Wirtschaft und Forschung zu schaffen.

= Akteure aus Politik, Wirtschaft und Forschung missen
durch richtungsweisende F&E-Projekte und Umsetzungs-
projekte innovative Bausteine z.B. flr Datenraum-Initiativen
schaffen. Auch Reallabore bieten sich hier als Format an.
Diese Projekte missen das Pilotstadium idealerweise Uber-
winden, um nachhaltige Effekte zu erzeugen.

= Die Fortschritte und Erfolge richtungsweisender Projekt-
ergebnisse sollten starker kommuniziert und vermittelt
werden. Auch die kommunikative Ubersetzung und die
Verstandlichkeit von regulatorischen Anderungen sollte ver-
bessert werden.

= Die Digitalisierung erfordert einen offeneren Umgang mit
Daten und Informationen, damit die Systeme unterschiedli-
cher Akteure und Hersteller gemeinsam den bestmaglichen
Beitrag zur Umsetzung der Energiewende liefern kénnen.

= |In gewachsenen Systemen ist die Transformation mit
Pfadabhangigkeiten verbunden. Es existieren viele digitale
Technologien, die an die richtigen Stellen gebracht werden
mUssen. Hier missen noch mehr spezifische Kompetenzen
aufgebaut werden, indem Digitalisierungs- und Energiesys-
temkompetenzen verbunden werden.

= Digitalisierung ist integral zur Umsetzung der Energie-
wende, muss dabei allerdings die notwendige Cyberresi-
lienz einer kritischen Infrastruktur vorweisen. Hier missen
dringend Investitionen getatigt und mehr Kompetenzen
fur technologische Lésungen aufgebaut werden, um die
gesamte Abwehrkette zu schlieBen.

m Es mUssen insgesamt mehr finanzielle Mittel fUr die Digitali-
sierung und Energiesystemtransformation investiert werden.



Einleitung

1. Einleitung

Die Digitalisierung ist eine notwendige Voraussetzung fur das
Gelingen der Energiewende. Dies war bereits die Schlussfol-
gerung der genannten Thesenstudie zur Digitalisierung des
Energiesystems aus dem Jahr 2022. Ohne eine konsequen-

te, zeitnahe und effiziente Digitalisierung in allen Sektoren
werden die notwendigen Effizienzen nicht gehoben und die
Systemkomplexitat steigt unverhaltnismaBig an. Daher ist es
notwendig, Schritte einzuleiten, um die Digitalisierung des
Energiesystems sowohl in Deutschland als auch in ganz Europa
maoglichst schnell voranzutreiben.

In der Thesenstudie zur Digitalisierung wurden Handlungsemp-
fehlungen an politische und wirtschaftliche Entscheidungs-
trager:innen formuliert, die aufzeigen, an welchen Stellen

aus Sicht der Forschenden innerhalb der nachsten flinf Jahre
Veranderungen notwendig und sinnvoll sind. Im Rahmen des
vorliegenden Berichts wird der Fortschritt der Aktivitaten im
Bereich der Digitalisierung anhand der Handlungsempfeh-
lungen analysiert. Auf Basis der Analyse kdnnen einerseits
Entwicklungspotenziale und Herausforderungen aufgezeigt
werden, andererseits zeigt die Analyse des Fortschritts eine
Einschatzung zu den Handlungsempfehlungen und den nachs-
ten Schritten.

Der Fortschrittsbericht ist nach den finf Schwerpunkten
Datendkonomie, Sektorenkopplung, Anlagenkommunikation,
Netzbetrieb und -Planung und Cybersicherheit, der Thesen-
studie gegliedert. Zu jedem Schwerpunktthema werden die
Thesen und Handlungsempfehlungen reflektiert und es wird
aufgezeigt, an welchen Stellen relevante Veranderungen von
regulatorischer Perspektive sowie im Bereich der energie-
wirtschaftlichen Akteure zu verzeichnen sind. Dazu wurden
insbesondere die umfangreichen regulatorischen Veranderun-
gen des letzten Jahres analysiert und im Kontext der Thesen
aufgearbeitet. Daneben wurden Perspektiven aus der Wirt-
schaft im Rahmen einer Reihe von Expert:innengesprachen
aufgenommen und ausgewertet.

Der Bericht zeigt die Weiterentwicklung im Bereich der Digi-
talisierung des Energiesystems deskriptiv auf und leitet daraus
notwendige MaBnahmen fir die Weiterentwicklung in den
nachsten Jahren ab.

2. Datenokonomie

Im Zuge der Digitalisierung des Energiesystems entstehen
durch die Verflgbarkeit von Daten neue Maoglichkeiten zur
Generierung von Wertschopfung. Daher hat der Aufbau einer
Datenokonomie fir die Nutzung von Daten in den Wertschop-
fungsprozessen der Energiewirtschaft eine groB3e Relevanz. Ziel
ist dabei, eine offene Datendkonomie zu etablieren, die nicht
durch einzelne Akteure dominiert wird. Die digitale Souverani-
tat, im Sinne der Kontrolle Gber die Nutzung eigener Daten,
und damit auch den entsprechenden Anteil der Wertschop-
fung, sollte bei den Dateneignern ver-ortet sein.

Die Europadische Kommission hat in der Datenstrategie fur die
EU den Energiesektor als einen von neun Sektoren definiert,
in dem Datenraume als Dateninfrastruktur entwickelt werden
sollen. Der MaBnahmenplan zur Digitalisierung der Energie-
wirtschaft konkretisiert, dass die Bereitstellung von Flexibili-
tat fir das Energiesystem ein zentraler Use Case werden soll.
Bereits ab 2024 werden erste operative Energiedatenraume
erwartet.

Umfangreiche strategische Aktivitaten und Grundlagenent-
wicklungen finden derzeit auf europaischer und nationaler
Ebene statt. Technologisch werden Architekturen und Soft-
ware-Komponenten tber die Initiativen der Data Space Busi-
ness Alliance (GAIA-X, IDSA, BDVA und FI-WARE) weiterentwi-
ckelt und Architekturen harmonisiert. Dabei tragen besonders
groBvolumige Datenraumprojekte wie CATENA-X zur Weiter-
entwicklung bei. Im Data Space Support Centre wurde eine
Blaupause als Grundlage fir kinftige, interoperable Daten-
raumarchitekturen entwickelt.

Parallel zur technischen Entwicklung bereiten europdische
Regulierungsinitiativen die Voraussetzungen fir eine aktivere
Datendkonomie vor. Dazu zahlen besonders der Data Gover-
nance Act und der Data Act, die konkreten Anknipfungspunk-
te fUr den Einsatz von Datenraumen beinhalten.

Daten6konomie

2.1. Reflexion der Thesen

Im Rahmen der Thesenstudie zur Digitalisierung des Energie-
systems wurden im Schwerpunkt Datendkonomie drei Thesen
aufgestellt:

1. Der Wert von Energie ist zukiinftig abhangig von
den verkniipften Daten [, Thesen zur Digitalisierung des
Energiesystems”, These 1].

Die natlrliche Fluktuation bei der Stromerzeugung aus

Wind- und Solarenergie beeinflusst zunehmend das Strom-
marktgeschehen. Als Ergebnis hangt der Wert der Energie

von zeitabhangigen Faktoren und damit verbundenen Infor-
mationen ab. Gleichzeitig werden Prognosen Uber Verbrauch
und Erzeugung wichtiger, die aus Informationsdaten abgeleitet
werden konnen. Daten reduzieren Unsicherheiten und kénnen
den Wert von Energie dadurch steigern.

2. Digital getriebene Wertschépfungsnetzwerke sind die
Zukunft des Energiesystems [, Thesen zur Digitalisierung
des Energiesystems”, These 2].

Digitalisierung ermdglicht nicht nur die Automatisierung von
Prozessen, sondern auch eine veranderte Wertschopfung in
der Energiewirtschaft. Digitale Wertschopfungsnetzwerke
gewinnen an Bedeutung und stellen bisherige Geschaftsmo-
delle in Frage.

3. Ein souveranes und resilientes europaisches Energie-
system bendtigt eine EU-Basis-IKT [, Thesen zur Digitali-
sierung des Energiesystems”, These 3].

Die zunehmende Komplexitdt des Energiesystems erfordert
einen hohen Grad an Digitalisierung und beding damit die
Abhangigkeit von Informations- und Kommunikationstechno-
logien, die fur ein souveranes Energiesystem die Basis darstel-
len. Daher ist die Erhaltung von Kompetenzen und Wissen von
besonderer Bedeutung.



Datendkonomie

Inwieweit die einzelnen Thesen sich tUber das letzte Jahr
entwickelt haben, wird im Folgenden jeweils adressiert:

These 1: Daten steigern den Wert von Energie

In der Thesenstudie zur Digitalisierung des Energiesystems wird
auf die besondere Bedeutung von Daten zur Bestimmung des
Marktwertes von Energie hingewiesen. Die Bestimmung des
Marktwertes ist mit zeitlichem Vorlauf mit groBen Unsicher-
heiten behaftet, die durch Daten und Informationen (u.a. zur
Wettersituation, zum Netzzustand oder zur erwarteten Nach-
frage) deutlich reduziert werden kann. Auch fir den Nachweis
der Herkunft sowie zum Management von Erzeugungsanla-
gen, Stromverbrauchern und Speichern konnen Daten einen
zusatzlichen Wert fur die Energie schaffen. Um die Entwick-
lung und notwendige MaBnahmen zu monitoren, damit Daten
tatsachlich einen zusatzlichen Wert fir Energie bereitstellen
kénnen, konnen verschiedene Indikatoren genutzt werden.

Die Verbreitung von dynamischen Tarifen bei Endkunden ist
dafir eine relevante MaBnahme. Eine Auswertung der in den
letzten Monaten verfligbaren Tarife mit dynamischen, d.h. zeit-
lich variablen Strompreisen, zeigt, dass bisher erst eine kleine
Anzahl an Lieferanten derartige Tarife anbietet.

Neben Pionieren wie Tibber und aWattar sind eine Hand-
voll weiterer Anbieter auf dem deutschen Markt aktiv, die
komplexere als den bereits in der Vergangenheit verbreiteten
Hochtarif (HT) - Niedertarif (NT) anbieten. Dynamische Tarife
mit hoherer zeitlicher Auflosung i.S. des §41a EnWG werden
u.a. von eprimo, rabot.charge aber auch Voltego und der
E.ON angeboten. Die Anzahl der Anbieter wird spatestens
mit der generellen Pflicht von Stromanbietern zur Darbietung
dynamischer Tarife nach 841a EnWG zum 01.01.2025 signi-
fikant zunehmen' sowie mit dem fortschreiten-den Ausbau
intelligenter Messsysteme, die die technische Grundlage zur
Abrechnung dieser Tarife bieten.

Transparenz- und
Marktdatenplattformen

Redispatch-Plattformen

Daten6konomie

Insgesamt zeigt sich, dass die Dynamik zugenommen hat und
insbesondere fir Anwender mit Elektrofahrzeugen oder War-
mepumpen dynamische Tarife eine Moglichkeit darstellen, den
Wert von Energie deutlich zu steigern. Eine exakte Abschat-
zung, welcher Anteil an Kunden in der Niederspannung bereits
dynamische Tarife einsetzt, stellt zukiinftig eine interessante
Maoglichkeit dar, um diese Entwicklung weiter zu verfolgen.
Eine entsprechende Erfassung des Angebots variabler Tarife

ist im Rahmen des jahrlichen Monitoringberichts der Bundes-
netzagentur auf Basis des im Mai neugefassten §77 MsbG
vorgesehen.

These 2: Digital getriebene Wertschépfungs-
netzwerke

Am deutschen Energiemarkt haben sich mehrere digitale Wert-
schopfungsnetzwerke gebildet, die relevante Beitrage zum
Aufbau einer Datendkonomie leisten und sich bereits etabliert
haben. In Abbildung 1 sind digitale Plattformen exemplarisch
dargestellt. Diese stellen entweder eigene Daten fir Kunden
und Marktpartner bereit (OEM-Plattformen), biindeln Daten
von verteilten Anlagen und Datenquellen (Aggregatoren),
organisieren die Beschaffung von benétigten Flexibilitatsdienst-
leistungen im Redispatch bzw. bei der Regelreserveerbringung
oder erfiillen Transparenzfunktionen fir die allgemeine Offent-
lichkeit. Diese Plattformen haben einen Betreiber, der fur den
Betrieb sowie den Zugang zur Plattform verantwortlich ist.

Die Zusammenarbeit und der Datenaustausch zwischen den
Plattformnutzern findet daher immer Gber diesen zentralen
Betreiber statt, der als Intermediar und Gatekeeper agiert.

OEM-Plattformen Aggregatoren

tado GmbH Tarif Hourly Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

E.ON SE eprimoStrom PrimaKlima Dyn Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

E.ON SE E.ON OkoStrom Dynamisch Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

- STROM Flex Day-Ahead Auktion (EPEX Spot) -

Stundenprodukt

auf Anfrage

Keine offentliche Angabe

Smard = Connect+

PV: SMA (SMA Energy "
Data Services)

Virtuelles Kraftwerk:
BayWa r.e., Energy2mar-
ket, Next Kraftwerke

rabot.charge smart

Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

EnBW AG (Mehrheit)

Disselstrom Oko Dyna-misch

Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

Marktstammdatenregister = DA/RE

Heimenergiesysteme: L]
Sonnen (sonnenCom-
munity), Qcells (Q. HOME
Cloud), Viessmann (VISha-
re Energy Community)

Lademanagement: EnBW
mobility+, E.ON Drive,
Jedlix, Shell EV Charging
Solutions Germany (Shell
Recharge), The Mobility
House (ChargePilot)

Tibber AS

Dynamischer Tarif

Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

Voltego Privat

Day-Ahead Auktion (EPEX Spot) -
Stundenprodukt

Tabelle 1:  Anbieter von dynamischen Stromtarifen i.S.v. § 41a EnWG [2]

Netztransparenz.de = Equigy E-Kraftfahrzeuge: Telema-
tikinfrastruktur der OEMs
(VW, Mercedes, ...)

regelleistung.net = GOFLEX Netz: Schneider-Electric
(EcoStruxure Grid), Sie-
mens (PSS-Sincal)

MARI

PICASSO

1 Laut Marktstammdatenregister [1] waren Ende 2022 1.603 Stromlieferanten (ohne nattrliche Personen) registriert.

Abbildung 1: Auswahl digitaler Plattformen in der Energiewirtschaft



Auch im Bereich der Datenrdume entwickelt sich der Aufbau
von Wertschopfungsnetzwerken dynamisch. Diese werden

in der Regel im Rahmen von europaischen oder nationalen
Forschungsprojekten entwickelt. Abbildung 2 zeigt eine Uber-
sicht der Datenraume mit Energiebezug, die einen Piloten
demonstriert haben oder sich sogar im operativen Live-Betrieb
befinden.

Die Software-Komponenten fur die Datenraum-Infrastruktur
und die Onboarding-Dienste haben inzwischen die Reife fur
den operativen Betrieb erreicht. Bei den Anwendungen zur
gemeinsamen Datennutzung und insbesondere bei branchen-
spezifischen Anwendungen ist der Entwicklungsbedarf weiter-
hin signifikant (vgl. VDMA-Bauplanstudie [4]).

Weitere Entwicklungsarbeiten wurden in Horizon-Europe-Pro-

Europaische Projekte Nationale Projekte jekten vorgenommen. Hier werden Datenraume in den finf

o Live: o Live:
e Green Deal Data Space e Catena-X: z.B. CO,-
o Piloten: FuBabdruck

¢ Mobility Data Space: z.B.
Standorte von Ladesaulen

e Platoon: Predictive
Maintenance of Wind Farms

o Platoon: Smart Grids e Piloten
 Wind Energy Generation e dena-ENDA
Data Space e Energy Data Space
o ENES Data Space (EnDaSpace)
o H2-Metaverse (Use Case -
Lead-in)

Projekten Data Cellar, Enershare, Synergies, Omega-X und
EDDIE durch-gefihrt und werden zur Verfligbarkeit von ener-
giespezifischen Anwendungen beitragen. Auf nationaler Ebene
wird das Projekt energy data-X [5] einen Energiedatenraum fir
die Energiewirtschaft in Deutschland aufbauen.

Ausgehend von den Zielen des EU Aktionplans zur Digitalisie-
rung des Energiesystems [6] soll der gemeinsame europaische
Energiedatenraum insbesondere die Bereitstellung von Flexibili-
tat untersttzen. Abbildung 3 stellt die Kernelemente eines
solchen Datenraums dar. Neben den Akteuren, die an der
Bereitstellung der Flexibilitat beteiligt sind, ist eine Governance-
Struktur fir den Betrieb und die Entwicklung des Datenraums
erforderlich. Als technische Grundfunktionen sind das Identi-
tatsmanagement und Funktionen zum Auffinden der verflg-
baren Daten.

Active
customer

( Governance )

Original

equipment
manufacturer

Metered data .
administrator

-

Resource
aggregator

. (Identity provider>

System
Operator

Future

participants

These 3: EU-Basis-IKT fiir souveranes und resilien-
tes europaisches Energiesystem

Mit der zunehmenden Digitalisierung im Energiesystem und
der Nutzung von Daten fir die Optimierung und den Betrieb
von Erzeugungsanlagen, Stromnachfragern und Speichern
steigt die Abhangigkeit von einzelnen Digitaltechnologien.
Gleichzeitig stellt der Zugang zu Daten und Informationen als
auch die Governance von Datendkonomien und Datenrdumen
eine wichtige Grundlage dar, um Marktmacht einzuddmmen
und einen wettbewerblichen Zugang fir eine Vielzahl an
Akteuren zu gewahrleisten. Ziel ist dabei ein souveranes und
resilientes Energiesystem. In der Thesenstudie zur Digitalisie-
rung des Energiesystems ist daher eine Basis-IKT als wichtiger
Baustein dafir identifiziert worden. Mégliche Indikatoren, um
den aktuellen Stand zu bewerten, basieren zunachst auf einer
Einschatzung, welche Komponenten als kritische Basis-IKT
eingestuft werden sollten. Im Fokus stehen hierbei Hardware
(u.a. Kommunikationstechnik zur Anlagensteuerung, Cloud-
und Backend-Systeme, Anlagenregler) als auch Software bei
Lieferanten (wie Energiedatenmanagementsysteme, Abrech-
nungs- und Kundendatenmanagement) als auch bei Erzeugern
und Aggregatoren (u.a. Kraftwerkseinsatzplanung, Marktbilan-
zierung und Prognosen/Vorhersagen).

FUr ein souveranes und resilientes Energiesystem ist die
Abhangigkeit von einzelnen Anbietern und Produktionslan-
dern kritisch, wenn diese flr den Betrieb des Energiesystems
wichtige Komponenten liefern. Fir das Monitoring, wie der
aktuelle Stand flr ein souverdnes und resilientes Energiesystem
aussieht, sollten kritische Systeme und Komponenten etwa
durch Befragungen von Akteuren oder Experten identifiziert
werden. Flr diese Komponenten kann dann ermittelt werden,
welche Abhangigkeiten hier bestehen und inwieweit bereits
Strategien bestehen, kritische Abhangigkeiten zu reduzieren.
Die aktuelle Gesetzgebung zur Netzwerk- und Informationssi-
cherheit greift die Bedeutung der Lieferketten auf und fordert
MaBnahmen zum Risikomanagement von Unternehmen, um
die Sicherheit der Lieferkette zu gewahrleisten [8]. Eine weitere
wesentliche MaBnahme fir die Steigerung der Resilienz und
Souveranitat, die in der Thesenstudie vorgeschlagen wurde, ist
die kontinuierliche Bereitstellung von Hard- und Software der
Basis-IKT mit Open Source-Ansatzen, um Kompetenzen und
Wissen in diesem Bereich zu erhalten. Eine Auswertung der
aktuellen Energieforschungsprogramme auf Basis der EnArgus-
Datenbank zeigt, dass Open Source und Open Data Ansatze
als Themen eine Rolle spielen, aber bisher nur einen kleinen
Anteil am Gesamtforschungsprogramm ausmachen.

Key-Word-Suche in 6ffentlich zuganglicher Forschungsdatenbank EnArgus nach Open Source und Open Data.
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2.2. Zwischenfazit

Der Auf- und Ausbau der Datenokonomie schreitet auf regu-
latorischer und technischer Ebene voran. Durch den Data Act
und Renewable Energy Directive (RED Ill) [10] werden voraus-
sichtlich wichtige zusatzliche Datennutzungsrechte fir Anwen-
dungen fir das Energiesystem erschlossen und geschlossene
Datensilos bei wenigen groBen Cloudbetreibern verhindert.
Der Aktionsplan zur Digitalisierung des Energiesystems hat zu
konkreten Schritten zur Entwicklung von Energiedaten-raumen
geflhrt.

Gleichwohl steht die Strategieentwicklung und -umsetzung
in Deutschland noch relativ am Anfang. Mit Catena-X hat das
bisher groBte Wertschdpfungsnetzwerk in der Automobil-
Zulieferkette seinen operativen Betrieb aufgenommen. Hier
flieBen bereits Energiedaten zur Ermittlung eines CO2-FuBab-
drucks ein.

Der Fortschritt beim Aufbau einer europaischen Basis-IKT ist
insgesamt schwierig messbar. Der Einsatz von Open Source
Software und Open Data lag im Bereich der Energie-For-
schungsforderung in den vergangenen Jahren sowohl auf Basis

der Projekte als auch der Férdervolumina jeweils unter 2 %.
Eine starkere Forderung und Finanzierung des Konzepts sind
erforderlich, damit die Kompetenzen zu kritischen Technolo-
gien und Software mit mehreren Anbietern in Europa verblei-
ben, und keine kritischen Abhangigkeiten entstehen.

Beim kommenden Aufbau der Governance-Strukturen fir den
gemeinsamen Europaischen Datenraum sowie fUr weitere
Datenrdume wird es entscheidend sein, gemeinsame europai-
sche Governance Regeln zu vereinbaren, die eine Beteiligung
internationaler Akteure am Markt ermoglicht, Abhangigkeiten
vermeidet und eine subsididre Kombination zwischen europai-
schen und nationalen Regulierungen schafft.

FUr die weitere Entwicklung ist eine Schwerpunktsetzung im
Energiebereich sinnvoll. Dabei kdnnen die Fokusthemen aus
dem EU-Aktionsplan zu Mobilitat, Smart Metering und Aggre-
gatoren von Flexibilitat als Kernbereiche verwendet werden,
bei denen Data Spaces einen besonders hohen Nutzen stiften
kénnen.

Schwerpunkt Datenkonomie — Aktuelle CINES-Aktivitdaten

1. Empfehlungen zur praktischen Umsetzung eines Common European Energy Data
Space flr die EU-Kommission im europaischen Projekt ENTEC

— https://data.europa.eu/doi/10.2833/354447

2. Aufbau eines Energiedatenraums auf Basis von GAIA-X konformen Komponenten
im Kontext des neusten BMWK-geforderten Forschungsprojekts energy data-X —

https:/www.energydata-x.eu/

3. Whitepaper zum Einsatz von Datenraume flr Quartiersdaten - ODH@X
— Daten-raum fur klimaneutrale Quartiere — https://opendistricthub.de/

odhx-datenraum-fuer-klimaneutrale-quartiere/

3. Sektorenkopplung

Sektorenkopplung umfasst die Wandlung und Speicherung
von Energie und Stoffen zwischen den Sektoren Strom, Warme
und Mobilitat. Dabei kann durch eine intelligente direkte oder
indirekte Vernetzung der Sektoren eine groBBe Bandbreite an
Synergieeffekten und Flexibilitatspotentialen nutzbar gemacht
werden. Sektorenkopplung kann dazu beitragen,

= Verflgbarkeit und Bedarfe von Energie zeitlich und rdumlich
aufeinander abzustimmen

= Schwankungen der erneuerbaren Energie effektiv auszu-
gleichen

= Finanzielle Anreize fr ein flexibles, netzdienliches Ver-
halten, Demand-Side-Management, Vehicle-to-Grid und
Power-to-X Technologien zu schaffen.

Neben den technischen Voraussetzungen wie Energiespeichern
und Wandlungstechnologien ist ein hoher Grad an Digitalisie-
rung und eine konsequente IKT-Integration notwendig fir die
ErschlieBung der Synergieeffekte und Flexibilitatspotentiale.
Dies beinhaltet unter anderem standardisierte Datenraume

und eine hohe Datenverfligbarkeit, intelligente Messysteme,
vollumféanglich digitalisierte und automatisierte Prozesse,
weiterhin digitale Werkzeuge sowie Energiemanagement- und
Steuerungssysteme.

Der Bereich der Anlagenkommunikation ist fur die Sekto-
renkopplung essenziell und wird in Kapitel 4 nahergehend
beleuchtet. In den folgenden Abschnitten werden die aktuellen
Entwicklungen in den Bereichen Gesetzgebung und Richtlinien
mit Einfluss auf die Sektorenkopplung reflektiert.

Welche Entwicklungen zur digitalen Datenerfassung gab
es in den Sektoren?

Bereits im 7. Energieforschungsrahmenprogramm der Bundes-
regierung war die Ausrichtung auf sektor- und systemuber-
greifende Fragestellungen der Energiewende unter expliziter
Nennung der Digitalisierung als Leitlinie festgelegt. Und auch
im 8. Energieforschungsprogramm ist das Thema Digitalisie-
rung in den 5 Missionen als Kernelement aufgegriffen und auf
die Sektorenkopplung fokussiert [11].

Die aktuellen Entwicklungen im Warmebereich werden u.a.
durch neu geschaffene rechtliche Rahmenbedingungen
getrieben. Beispielhaft ist dazu die Ende 2021 in Kraft getrete-
ne Novelle der Heizkostenverordnung [12] zu nennen. Mit ihr
wird der verbindliche Einbau fernauslesbarer Messgerate zur
Erfassung des Fernwarmeverbrauchs geregelt. Nach Inkraft-
treten der Novelle muissen neu verbaute Verbrauchsmessein-
richtungen fernauslesbar sein, im Bestand muss bis Ende 2026
nachgerUstet werden. Zusatzlich ist in der Novelle die Interope-
rabilitat mit Systemen anderer Anbieter und die Maoglichkeit
des Anschlusses an Smart-Meter-Gateways nach dem Mess-
tellenbetriebsgesetz festgelegt. Diese Regelungen missen ab
2022 umgesetzt werden. Flr alle vorher installierten Messgera-
te gilt eine Ubergangsfrist bis Ende 2031.

In 820 des Messtellenbetriebsgesetzes [13] ist geregelt, dass
neue Messeinrichtungen fir Gas nur noch eingebaut werden
durfen, wenn sie sicher mit einem Smart-Meter Gateway ver-
bunden werden konnen.

Sowohl die Novelle der Heizkostenverordnung im Sektor
Warme als auch §20 MsbG fur die Nutzung von Gas werden
damit das Potential fur eine digitale Datenerfassung schaffen.
Inwieweit der Moglichkeit des Anschlusses an ein SMGW auch
die Realisierung folgt, lassen beide Regelungen offen.

Welche Entwicklungen gab es im Bereich der Sektoren-
kopplung auf Quartiersebene?

Verbindliche Sektorenziele wurden in der neuen EU-Richtlinie
fur erneuerbare Energien (RED IlI) festgelegt. Neben der Anhe-
bung des Gesamtziels erneuerbarer Energie am Bruttoenergie-
verbrauch von ehemals 42,5% auf 45% im Jahr 2030, wurden
hier auch verbindliche Sektorenziele fir 2030 festgelegt. So
gilt bspw. im Gebdudesektor eine Zielmarke von 49% EE am
Warmeverbrauch. Die Ziele im Verkehrssektor wurden von
32% auf 45% EE-Quote im Jahr 2030 angehoben.

Die aktuellen KfW-Forderungen wie bspw. die Forderung
»Solarstrom flr Elektroautos« zielen aktuell weiterhin auf die
Eigenstromoptimierung.



Welche Entwicklungen waren in Bezug auf die Digitali-
sierung des Warmesektors zu beobachten?

Potenziellen Einfluss auf die Digitalisierung im Sektor Warme
hat auch das Gesetz zur flachendeckenden kommunalen
Warmeplanung (kurz: Warmeplanungsgesetz) [14]. Nach

dem geplanten Inkrafttreten zum 01. Januar 2024 sind alle
deutschen Kommunen dazu verpflichtet einen Warmeplan zu
erstellen. Dabei sollen groBe Kommunen (>100 000 Einwoh-
ner) bis Mitte 2026 und kleinere Gemeinden bis Mitte 2028
das Warmeplanungsverfahren abgeschlossen haben. Zielset-
zung ist es, eine Planungssicherheit sowohl fur Hausbesitzer:
innen, als auch flr Mieter:innen zu schaffen. Eine wichtige
Rolle bei der Transformation nimmt die Fernwarme ein. Hierfur
sind im Warmeplanungsgesetz Mindestziele fir deren Ausbau
und Dekarbonisierung genannt. So sollen Warmenetze bis
2045 ausschlieBlich durch Warme aus erneuerbaren Energien
und unvermeidbarer Abwarme versorgt werden. Demnach
muss hier zwangslaufig eine Intensivierung der Sektorenkopp-
lung bspw. durch den Einsatz von Warmepumpen oder durch
die Kopplung zur Industrie und die Nutzung der dort entste-
henden Abwarme erfolgen.

Seit Mitte 2022 wird die Entwicklung und Umsetzung geeigne-
ter Transformationspfade zur Dekarbonisierung von Bestands-
warmenetzen, aber auch die Planung und Errichtung neuer
Warmenetze mit hohem EE-Anteil durch die Bundesforderung
fur effiziente Warmenetze (BEW) unterstitzt. In der Forderung
sind auch Digitalisierungskomponenten im Zusammenhang mit
anderen forderfahigen Komponenten eingeschlossen. Darunter
zahlen aber keine Ausgaben fir Software.

Mit der Novelle zum Gebaudeenergiegesetzt (GEG) [15] treten
zeitgleich zum Warmeplanungsgesetz verpflichtende Regelun-
gen und Fristen zum Umstieg von fossilem auf erneuerbares
Heizen in Kraft. Dabei gilt in Neubaugebieten bei neuen Hei-
zungen ab Anfang 2024 die Pflicht mindestens 65% erneuer-
bare Energie zu nutzen. Vorgaben fir Bestandsgebaude und
Neubauten in Baullicken sind eng an die Fristen der flachen-
deckenden kommunalen Warmeplanung gekoppelt. Neben
einer intensiveren Nutzung von Fernwarme ist hier vor allem
die Elektrifizierung der Warmeerzeugung mit Warmepumpen
eine Kerntechnologie.

Sowohl im GEG, als auch im Warmeplanungsgesetz werden
Themen der Digitalisierung nicht direkt adressiert. Das Whi-
tepaper »Digitalisation in District Heating and Cooling« der
DHC+ (Europaisches Zentrum flr Forschung und Innovation in
der Fernwarme und -Kalteversorgung) zeigt, warum Digita-
lisierung im Fernwarmebereich wichtig ist. Es motiviert den
sofortigen Handlungsbedarf bei der Digitalisierung der Daten
in Fernwarme- und Kalteversorgungsunternehmen damit, dass
es kaum eine Investition mit besserer Rendite gibt.

Im Rahmen der Thesenstudie zur Digitalisierung des
Energiesystems wurden im Themenkomplex Sektoren-
kopplung drei Thesen aufgestellt:

4. Ohne digitale Sektorenkopplung werden die Kosten
der Transformation des Energiesystems erheblich
steigen [»Thesen zur Digitalisierung des Energiesystemsx,
These 4].

Denn die Potenziale, beispielsweise von Demand-Side-Manage-
ment, Vehicle to Grid und Power to X, sind nur mit Digitalisie-
rung 6konomisch abbildbar. Deshalb sollte Smart Metering fr
alle Sektoren realisiert werden und so eine Digitalisierung tber
die Sektorengrenzen hinweg erfolgen. Daflir muss ein Rahmen
fur den Datenaustausch und Open Data existieren.

5. Tragfdhige energiewirtschaftliche Geschaftsmo-
delle fiir eine digitalisierte Sektorenkopplung auf
Quartiersebene scheitern derzeit an regulatorischen
Hiirden [»Thesen zur Digitalisierung des Energiesystemsx,
These 5].

Auf Quartiersebene spielt insbesondere die Kopplung der
Sektoren Gas, Strom und Warme, sowie in wachsendem Mafe
Mobilitat eine Rolle. Der Nutzung der Potentiale sektoren-
gekoppelter Quartiere stehen derzeit regulatorische Hirden,
wie Netzentgelte deren Hohe nicht die tatsachliche Nutzung
des Netzes widerspiegeln und doppelte Abgabenlasten fur
dezentrale Speicher entgegen. Es gibt kein Gesetz, das auf die
Nutzung der Potenziale abzielt, weshalb regionalen Akteuren,
Stadtwerken und Kommunen ein sehr enger Rahmen bleibt,
der keine Motivation zur netzvertraglichen Sektorenkopplung
auf Quartiersebene schafft.

6. Eine effiziente Dekarbonisierung des Warmesektors
ist nur mit Digitalisierung zu erreichen [»Thesen zur Digita-
lisierung des Energiesystems«, These 6].

Im Vergleich zum Stromsektor ist der Warmesektor noch
wenig digitalisiert, obwohl nur Digitalisierung zu kurzfristi-
gen Effizienzsteigerungen in Bestandssystemen fihren kann.
Mittelfristig wird Digitalisierung die Grundlage fir die Integ-
ration von Schlisseltechnologien wie dezentraler Einspeisung,
Niedertemperaturnetzen und intelligenten Warmepumpen
bilden. Digitalisierung im Warmesektor ist Grundlage fur die
Nutzung verbrauchsseitiger Flexibilitdten und zur Vermeidung
der Abregelung von Erzeugungsanlagen, sowie flankierende
MaBnahme der Temperatursenkung und Integration erneuer-
barer Warme in Warmenetze.

Um den aktuellen Stand der Digitalisierung im Bereich Sekto-
renkopplung zu erfassen, wurde, neben dem Monitoring der
aktuellen regulatorischen und forderpolitischen Entwicklungen,
im Rahmen von Expertengesprachen zusatzlich Akteure aus
dem Bereich Warmeversorger personlich befragt und die Dis-
kussion der Experten reflektiert. Dabei wurde der Fokus neben
der Reflexion der Entwicklung in den vergangenen Monaten
und Jahren auch auf eine Projektion der Entwicklungen in die
Zukunft und eine Abschatzung des Mehrwertes der Digitalisie-
rung der Energiesysteme gelegt.

Die Ergebnisse der Befragungen wurden in vier Key Perfor-
mance Indikatoren (KPIs) ausgewertet:

1. Digitale Datenverfiigbarkeit

Unter digitaler Datenverflgbarkeit verstehen wir die elektroni-
sche Bereitstellung von Betriebs-, Zustands- und Verbrauchs-
daten. Dabei reicht der Grad der Digitalisierung von keiner
Erfassung der Daten, Uber Daten werden in einem proprietdren
Format erfasst, bis hin zu einer Erfassung Uber standardisierte
Schnittstellen.

2. Digitale Steuerbarkeit

Zur Umsetzung einer moglichst automatisierten und intelli-
genten sektorentbergreifenden Steuerung von Anlagen ist
ein moglichst hoher Grad an Digitalisierung von Steuervor-
gaben und Regelparametern anzustreben. Die Bewertung
der digitalen Steuerbarkeit reicht hier von Anlagen, bei denen
keine digitale Vorgabe von Steuersignalen maoglich ist, Gber
Anlagen mit Steuervorgaben in proprietarem Format bis hin
zur Nutzung standardisierter Datenformate fir die Ubergabe
von Steuersignalen.

3. Digitale Mehrwertdienste fiir die Sektorenkopplung
Um die Synergiepotentiale der verschiedenen Sektoren zu
heben, mussen digital verflgbare Daten und die digital steuer-
baren Anlagen intelligent genutzt werden. Einen Anreiz dafur
bieten digitale Mehrwertdienste. Eine erste Stufe bietet hier
die Visualisierung bzw. das Monitoring eines Anlagenbetriebs
(z.B. Monitoring des Ladevorgangs bei Elektrofahrzeugen, des
Betriebs von Warmepumpen, von Energieverbrauchen und
Erzeugung bspw. als Sankey-Diagramm). In einer weiteren Aus-
baustufe ist eine Steuerung anhand externer Vorgaben mog-
lich (z.B. Lastmanagement bei Elektrofahrzeugen, Nutzung von
Sperrzeiten bei Warmepumpen), mit einer vorausschauenden
(pradiktiven) Planung/Regelung ist ein weiterer Schritt der
digitalen Mehrwertdienste erreicht (z.B. Lademanagement

bei Elektrofahrzeugen und Steuerung von Warmepumpen
basierend auf dynamischen Tarifen). Ein hochstmoglicher
Digitalisierungsgrad ist erreicht, wenn die Mehrwertdienste
auf eine sektoren- und /oder anlagentbergreifende Steuerung
zielen (z.B. (bidirektionales-) Lademanagement basierend auf
Erzeugungs- und Verbrauchsprognosen, Pooling von Warme-
pumpen, Energieeinsatzoptimierung von Quartieren).

4. Forderung und Anreizsysteme

Zudem wollten wir wissen wie Forderungen und Anreize zu
einer erfolgreichen Digitalisierung im Bereich der Sektoren-
kopplung beitragen kann. In welchem MaBe werden bereits
Fordermdglichkeiten genutzt? Was hindert derzeit die Nut-
zung von Forderprogrammen und wie kdnnte eine zuklnftige
zielgerichtete und effiziente Forder- und Anreizlandschaft
aussehen?



Digitale Datenverfiligbarkeit:

In der durchgefihrten Befragung gaben nahezu alle Teilneh-
mer an, dass im Bereich der Einspeisung in ihre Warmenetze
bereits eine llickenlose messtechnische Erfassung stattfindet.
Einspeiseseitig ist die Datenverfligbarkeit demnach bereits in
hochstem MalBe gegeben.

Anders sieht es mit der digitalen Datenverfligbarkeit auf Seite
der Verbraucher aus. Natdrlich sind alle Verbraucher mit Mess-
technik ausgestattet, um die Kernaufgabe der Abrechnung
des Warmeverbrauchs realisieren zu kénnen. Beim Anteil von
fernauslesbaren Messeinrichtungen gehen die Angaben der
Befragten weit auseinander und liegen zwischen 0% und
90%. Es wurde reflektiert, dass in den vergangenen Jahren
eine starke Beschleunigung der digitalen Messwerterfassung
auf Verbraucherseite zu beobachten ist und diese tber die
gesetzlichen Regelungen der Fernauslesbarkeit via »Drive by«
oder »Walk by« hinaus geht. Einen deutlichen Schub bei der
Digitalisierung der Verbrauchsmessung wurde durch die Funk-
technologie LoRaWAN ausgeldst. Weiterhin werden aber auch
GSM und vorhandene Anbindungen (ber Glasfaser zur Uber-
tragung der Messwerte genutzt.

Neben der einspeise- und verbrauchsseitigen Messwerterfas-
sung wurde auch das Fir und Wider zusatzlicher Messpunkte
im Netz diskutiert. In der Expertenrunde wurde diskutiert, ob
solche unter Umstanden aufwandigen und kostenintensiven
zusatzlichen Messtellen zumindest teilweise durch leistungsfa-
hige Simulationsmodelle des Fernwarmenetzes ersetzt werden
konnen.

Zum Thema Standardisierung der digital verfigbaren Daten
wurde festgestellt, dass die Datenhaltung im Umfeld der
Befragten aktuell Gber Cloudsysteme erfolgt. Diese erschei-
nen unter den aktuellen Rahmenbedingungen einfacher und
flexibler zu handhaben als eine Anbindung Gber Smart Meter
Gateway (SMGW). Der Aufwand der Datenbereitstellung

Uber SMGW und den damit einhergehenden Restriktionen
erscheint der Expertenrunde aktuell keinem adaquaten Nutzen
entgegenzustehen.

Digitale Steuerbarkeit:

Ein dhnliches Bild wie bei der digitalen Datenverfligbarkeit
zeichnet sich bei der digitalen Steuerbarkeit ab. Wahrend ein-
speiseseitig eine flachendeckende Steuerbarkeit die Vorausset-
zung fur einen stabilen Betrieb der Warmenetze bildet, gibt es
auf der Verbraucherseite bisher annahernd keine Moglichkeit
steuernd einzugreifen.

Die im Rahmen des Expertengesprachs Befragten sahen die
Steuerbarkeit auf Verbrauchsseite aktuell noch nicht im Fokus
der Entwicklung, wenn gleich die Potentiale durchaus erkannt
werden.

Digitale Mehrwertdienste fiir die Sektorenkopplung:
Die Teilnehmer der Befragung wurden gefragt, wie die erho-
benen Daten aktuell genutzt werden. Nahezu alle Befragten
nutzen die Daten aktuell fir Abrechnungszwecke gefolgt von
Netzzustandstberwachung und Regelung. Die Nutzung der
erfassten Daten fur die Erstellung von Bedarfsprognosen und
eine darauf aufbauende Einsatzplanung ihrer Erzeugungsan-
lagen wird aktuell nur in geringem MaBe umgesetzt. Wenn-
gleich in diesem Punkt in den Expertengesprachen das groBte
Potential im Kerngeschaft der Fernwarmeversorgung identi-
fiziert wurde. Bedingt durch Fehlerquellen, technische Prob-
leme und inkonsistente Daten liegt hier aktuell aber noch viel
Potenzial brach.

Eine weitere Herausforderung stellt die Integration der neuen
digitalen Komponenten in das bestehende etablierte Gesamt-
system des Warmenetzbetreibers dar. Dies ist allerdings Grund-
lage fur eine Effizienzsteigerung durch eine dynamisierte Fahr-
weise der Erzeugungsparks und des Warmenetzes selbst, aber
auch fr die Nutzung von verbraucherseitiger Flexibilitat.

Ein weiterer durch einen héheren Grad an Digitalisierung
erschlieBbarer Mehrwertdienst ist das Reporting fur Kunden.
Dabei ist die Umstellung von jahrlichen auf monatliche Ver-
brauchsdaten nur ein erster Schritt.

Zusatzliche Mehrwerte durch Digitalisierung der Warme-
verbrauchsdaten wurden auf Seite der Verbraucher und der
Wohnungswirtschaft identifiziert. Die neu geschaffene Daten-
grundlage stellt hier einen wichtigen Baustein fur ein Energie-
management auf lokaler Ebene, wie in Quartieren oder Smart
Cities, dar.

Forderung und Anreizsysteme:

Die Befragung ergab, dass lediglich einzelne Teilnehmer bei
der Frage nach bereits genutzten Fordermoglichkeiten mit »ja«
geantwortet haben. In den Expertengesprachen wurde des-
halb nachgefragt, welche Férdermdglichkeiten bekannt sind.
Genannt wurden hier die EFRE-Férderprogramme (Europai-
sche Fonds fur regionale Entwicklung) und die Forderinitiative
EnEff:Warme, wobei die genannten Forderungen nicht auf
Digitalisierung spezialisiert sind. Als Begrindung dafur, dass
aktuell wenig Férderung zu Themen der Digitalisierung im
Warmesektor genutzt werden, wurde vor allem der hohe
Aufwand zur Beantragung und Durchfihrung von Férder- und
Forschungsvorhaben genannt. AuBerdem mussen Forschungs-
projekte nach einem sehr starren zeitlichen Plan bearbeitet
werden, sodass eine Integration ins Tagesgeschaft kaum maog-
lich ist. Anzustreben waren weniger komplexe und flexiblere
Forderprozesse.

3.1. Zwischenfazit

Viele Unternehmen befinden sich auf einem guten Weg hin zu
datenbasierten Unternehmen und haben dies als Zielsetzung
verankert. Es existieren Strategien hin zur gewinnbringenden
Nutzung der Daten. Wichtig ist, die Themen der Digitalisierung
direkt bei der anstehenden Transformation hin zu einer griinen
Warmeversorgung mitzudenken. Dazu muss weiter an einer
Verbesserung der Datengrundlage gearbeitet werden, zusatz-
lich gewonnene Daten mussen im Unternehmen gewinnbrin-
gend integriert und die relevanten Akteure zum Umgang mit
diesen Daten befahigt werden.

Das Stimmungsbild der Experten spiegelt in groBen Teilen

die Thesen der Fraunhofer Thesenstudie und schliet an die
darin getroffenen Handlungsempfehlungen an. Die Ergebnisse
der Befragung zeigen, dass die Thesen im Bereich Sektoren-
kopplung weiterhin Bestand haben und bestarken folgende
Handlungsempfehlungen:

m Essollten Férder- und Forschungsprojekte fokussiert
werden, die alle Sektoren betrachten

= Die Erhéhung der Datenqualitat und -quantitat ist im
Warmesektor bereits im Fokus und erfahrt eine positive
Entwicklung. Hierbei sollte bei der Datenerhebung, bspw.
im Rahmen der kommunalen Warmeplanung, ein Fokus auf
daraufgelegt werden, dass diese auch flr weitere Zwecke
und Akteure verflighbar gemacht werden.

= Um alle relevanten Akteure zum Umgang mit den neuen
digital verfligbaren Daten zu befahigen, sollten Bildungs-
maoglichkeiten geschaffen werden.

= Das Potential von durch Digitalisierung ermdglichten
Mehrwertdiensten auf Quartiersebene wurde erkannt und
Ziele zur Dekarbonisierung im Gebaudebereich gesetzt.
Forderungen zielen aktuell noch stark auf die Eigenver-
brauchsoptimierung in Einzelgebauden ab. Um die Nutzung
der Flexibilitatspotentiale im Quartier anzureizen, mussen
die aktuell existierenden regulatorischen Hurden bspw. in
Bezug auf Netzentgelte behoben werden und passende For-
derprogramme geschaffen werden.

= Die Forderung von Innovation und Investition intelligenter
Warmekonzepte sollte nicht nur verstarkt, sondern auch
vereinfacht und flexibler gestaltet werden.

m  Aspekte der Digitalisierung stehen in aktuellen Forderpro-
gramme zu sehr im Hintergrund und werden kaum wahrge-
nommen. Zielfihrend ware eine Verknlpfung von Effizienz-
programmen mit smarten Losungen.

Die im Folgenden aufgeflhrten Projekte und Aktivitaten
zeigen beispielgebend Themen der Fraunhofer-Energiefor-
schung im Bereich Sektorenkopplung. Fraunhofer leistet damit
einen signifikanten Beitrag als wichtiger Akteur und Innova-
tionsgeber der Energieforschung mit hoher Ubereinstimmung
der Anforderungen der Industrie.

Schwerpunkt Sektorenkopplung — Aktuelle CINES-Aktivitaten

1. Dekarbonisierung der Industrie durch Transformation sektorenkoppelnder Sekundarprozesse im

Forschungsprojekt ZORRO Il — https://zorro-thueringen.de/

2. AGENT4heat: Nutzung von Flexibilitatspotentialen in Fernwarmenetzen zur sektorentber-
greifenden Energiesystemplanung im Forschungsprojekt — https:/www.enargus.de/pub/bscw.
cgi/?op=enargus.eps2&g=%2201258223/1%22&v=10&id=31410868

3. Ladeservices fir Wohnquartiere unter Nutzung lokal erzeugter PV-Energie in E-Communities

im Forschungsprojekt SharedAC — https:/sharedac.de/

4. Demonstration des Nutzens riickspeisefahiger Fahrzeugflotten fir Unternehmen im

Forschungsprojekt BiFlex-Industrie.
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4. Anlagenkommunikation

Unter Anlagenkommunikation sind alle Kommunikations-
strecken im Energiesystem gemeint, welche zum Monitoring
und zur Steuerung von Energieanlagen wie regenerativen
Erzeugern oder steuerbaren Lasten aus Netz- und Marktsicht
genutzt werden. Die Kernanforderungen an die Anlagen-
kommunikation umfassen die Gewahrleistung einer zuver-
lassigen Kommunikationsstrecke, die Bewaltigung steigender
Datenmengen mit moglichst geringer Latenz bei gleichzeitig
maoglichst hoher Kosteneffizienz. Letzteres gilt vor allem fir
kleinere dezentrale Energieanlagen.

Grundsatzlich befindet sich die Anlagenkommunikation

in Deutschland derzeit in einem Umbruch. Die zukinftige
Anlagenkommunikation fir dezentrale Energieanlagen, wie
bspw. Letztverbraucher als auch einzelnen GroBanlagen, soll
primar Uber das intelligente Messsystem (iMSys)?2 erfolgen.
Zentrales Werkzeug ist das vor Ort installierte Smart-Meter
Gateway (SMGW), welches als zentraler Sicherheitsanker flr
die Anlagenanbindung zum Tragen kommen soll. Inwieweit
diese »neue Welt« Einzug in die Praxis erfahren kann, wird ein
Schwerpunkt der nachfolgenden Erlduterungen sein. Als Ein-
stieg in die Thematik erfolgt ein Uberblick Gber relevante neue
regulatorische Entwicklungen im nachsten Abschnitt.

4.1. Requlatorische
Rahmenbedingungen

Im Berichtszeitraum, dem letzten Jahr, weisen vor allem folgen-
de Neuregelungen bzw. Gesetzesvorhaben einen Einfluss auf
den Bereich der Anlagenkommunikation auf:

Gesetz zum Neustart der Digitalisierung der Energie-
wenden (GNDEW)

Das Gesetz zum Neustart der Digitalisierung der Energiewende
(GNDEW) vom 22. Mai 2023 [16] und die damit vorgenommen
Anpassungen am EnWG, MsbG und EEG zielen auf die Rollout-
Beschleunigung von intelligenten Messsystemen bzw. Smart
Meter Gateways ab.

Kernpunkt der Beschleunigung ist dabei der »Agile Rolloutk,
welcher ab sofort mit bereits zertifizierten Geraten erfolgen
kann. Hierbei kann der Messstellenbetreiber (MSB) im Bereich
der Niederspannung bei Messstellen an Zahlpunkten mit einem
Jahresverbrauch bis einschlieBlich 100.000 kWh oder bei
Messstellen mit Zahlpunkte mit einer installierten Leistung bis
einschlieBlich 25 kW bereits mit dem Rollout beginnen, wenn
folgende Funktionen spétestens ab 2025 durch Software-
Updates hinzugefligt werden:

= Protokollierung von aus Messeinrichtungen stammenden
Messwerten

m Fernsteuerbarkeit der angeschlossenen Letztverbraucher
und Erzeugungsanlagen

= Ubermittlung von Stammdaten der angeschlossenen
Anlagen

2 Im Kern handelt es beim intelligenten Messsystem um einen digitalen Stromzahler, der sogenannten modernen Messeinrichtung (mME) sowie die angeschlos-
sene Kommunikationsplattform, dem Smart Meter Gateway. Die Infrastruktur vom intelligenten Messsystem enthalt weitere zentrale Systembestandteile wie
Kommunikationsadapter (bspw. Steuerboxen) sowie Backendsysteme vom Gateway Administrator sowie von passiven bzw. aktiven externen Marktteilnehmern,
die auf das SMGW und dahinterliegende Komponenten (Zéhler, Steuerboxen, etc.) vor Ort zugreifen.
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AuBerdem werden konkrete Ausstattungsverpflichtungen fir
die grundzustandigen Messtellenbetreiber (gMSB) festgelegt
(95 % aller auszustattenden Messstellen bis Ende 2030 bzw.
2033) und damit der Rollout-Fahrplan [17] gesetzlich verankert.

Der gesetzliche Rollout-Fahrplan fiir gMSB ist in Abbildung 5
dargestellt.

Zusatzlich erfolgt eine Entblrokratisierung durch den Ent-

fall der »Drei-Hersteller-Regel« bei SMGWs, welche fir jede
Entwicklungsstufe die Zertifizierung von drei unabhangigen
Herstellern verlangte. Dadurch ist bereits ein zertifizierter Her-
steller ausreichend fur das Ausrollen neuer Funktionen im Feld.

Auch die Kostenverteilung wird angepasst. So werden die
Messentgelte gedeckelt und eine hohere Kostenbeteiligung bei
den Netzbetreibern erwirkt. Fir Privathaushalte und Klein-
erzeuger wird ein intelligentes Messsystem maximal 20€/Jahr
(Brutto) ab 2024 kosten, was der heutigen Kostengrenze fur
eine moderne Messeinrichtung entspricht. Es ist davon auszu-
gehen, dass dadurch die Akzeptanz bei den Endkunden erhoht
wird.

Die Netzbetreiber erhalten daflir im Gegenzug erweiterte
Datenkommunikationsrechte (z.B. viertelstundengenaue
Netzzustandsdaten und deren tagliche Ubermittlung an den

Anlagenkommunikation

Netzbetreiber — standardmaBig ohne Entgeltzahlungen fir
den MSB). Zusatzlich wird die Méglichkeit gestarkt das SMGW
als sichere Kommunikationsplattform am Netzanschlusspunkt
einzubauen (steuerbarer Netzanschluss), Uber dessen Schnitt-
stellen dann mehrere Verbraucher gebtindelt werden.

DarUber hinaus bietet das GNDEW explizit die Moglichkeit des
1:n-Meterings, also der Anbindung mehrerer Messeinrichtun-
gen an ein SMGW, was z.B. den Rollout in Mehrfamilienhdu-

sern vereinfachen und beschleunigen kann. Insgesamt kénnen
entsprechend weniger SMGW:s verbaut werden.

Bei der Standardisierung wurde klargestellt, dass der Fokus des
BSI auf der SMGW-Standardisierung liegt und diese im Auftrag
des BMWK erfolgt. Das BSI wird angehalten, friihzeitig weitere
Stakeholder (z.B. Verbande oder geférderte Forschungspro-
jekte) einzubinden und Standardisierungsvorhaben zu unter-
stUtzen (Standardisierungspartnerschaften). Die existierende
Verantwortung des BSI fiir Cybersicherheit des SMGW bleibt
hingegen unberlhrt.

AuBerdem wurden die Hirden der sicheren Lieferkette (SiLKe)
abgebaut, da bspw. der SMGW-Versand einfacher per klassi-
schem Kurier-, Express-, oder Paketversand erfolgen kann. Die
Ausarbeitung vereinfachter Prozesse hat bis Ende 2023 unter
Federflihrung des BSI zu erfolgen.

Agiler Rolloutstart ab sofort

fiir Verbraucher bis 100.000 kWh/Jahr einschl.

§ 14a EnWG und Erzeuger bis 25 kW installierter Leistung
ab Inkrafttreten des Gesetzes (inkl. Moglichkeit fir
weitere Funkti iber A d

2023 2024 2025 2026 2027
20%
[
|
2023 2024 2025 2026 2027
Pflichtrollout ab 2025

fiir Verbraucher ab 6.000 bis 100.000 kWh/Jahr
einschl. § 14a EnWG und Erzeuger von 7 bis 100 kW
installierter Leistung.

Ziel: mind. 20 % bis Ende 2025
mind. 50 % bis Ende 2028
mind. 95 % bis Ende 2030

GESETZLICHER SMART-METER-ROLLOUTFAHRPLAN

2028 2029 2030 2031 2032 2033
50% 95%
2028 2029 2030 2031 2032 2033

Pflichtrollout ab 2028, zuldssig ab 2025

fiir Verbraucher iiber 100.000 kWh/Jahr und
Erzeuger liber 100 kW installierter Leistung.

Ziel: mind. 20 % bis Ende 2028
mind. 50 % bis Ende 2030
mind. 95 % bis Ende 2032

Abbildung 5: Rollout Planung nach dem neuen GNDEW [18]
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Definition »Energiewirtschaftlich relevante Daten«

Mit dem GDNEW hat der Gesetzgeber die energiewirt-
schaftlich relevanten Daten (ERD) als »abrechnungs-,
bilanzierungs- oder netzrelevante Standard- und Zusatz-
leistungen nach § 34« MsbG definiert und einen abschlie-
Benden Katalog der relevanten Mess- und Steuerungs-
daten vorgelegt. Die ERD umfassen Leistungen nach §§
13a, 14 a, 14c EnNWG sowie die Direktvermarktung nach
EEG und KWKG als auch die Erbringung von Regelreserve
(Regelleistung/-arbeit).

In ihrem Positionspapier vom 13. Juli 2023 [19] spezifiziert die
Bundesnetzagentur, dass diese Daten nur Uber das SM-PKI
gesicherte Wide Area Network (WAN) des SMGW Ubertragen
werden durfen, falls die entsprechende Mess-, Steuerungs-
und Kommunikationstechnik an ein SMGW angeschlossen ist.
Im Unterschied dazu kénnen betriebliche Daten auch tber wei-
tere WAN-fahige Kommunikationsnetze (ibertragen werden,
wenn nicht anderweitig eine Verpflichtung zur Nutzung des
SMGW besteht.

Vereinfachungen im Eichrecht fiir Smart Meter Gateways

Im Berichtszeitraum befand sich auBerdem eine Anpassung
des Mess- und Eichgesetzes im Abstimmungsprozess des
Bundesrates (Entwurf eines Dritten Gesetzes zur Anderung des
Mess- und Eichgesetzes). Kernaspekte sind insbesondere die
unbegrenzte Eichgultigkeit (bisher: 8 Jahre), sowie vereinfachte
Updateprozesse. Dadurch missen SMGWs nicht mehr nach 8
Jahren aus eichrechtlichen Griinden ausgetauscht werden und
die aufwandige obligatorische Genehmigung zur Aktualisie-
rung von Firmware durch Landeseichbehérden entfallen. Bei
vorliegender Konformitatsbescheinigung des Updates kdnnen
Gateway-Administratoren das Update selbst durchfihren. Im
Anschluss muss ein erfolgreicher Selbsttest des SMGWs durch
den Gateway-Administrator durchgeflhrt werden. Zusatzlich
soll das Vorab-Genehmigungsverfahren sowie Stichprobenpri-
fungen gestrichen werden.

Einfliihrung Universalbestellprozess mit API-Webdienst

Die Festlegung zur prozessualen Abwicklung von Steuerhand-
lungen Uber die iMSys (Universalbestellprozess) wurde am
21.11.2022 durch die BNetzA festgelegt (BK6-22-128) [20] .
Der BDEW hat daraufhin eine Anwendungshilfe in Form eines
EinfUhrungsszenarios zur Einfihrung der neuen Regelungen
veroffentlicht, welches als méglicher Branchenstandard durch
die BNetzA eingeschatzt wird [21].

Mit der BNetzA-Festlegung BK6-22-128 wurden zum
01.10.2023 die neuen Objekte Netzlokation, Technische
Ressource (TR) und Steuerbare Ressource (SR) eingefihrt. Die
Netzlokation mit der zugehdrigen Netzlokations-ID dient der
Ermittlung und Abrechnung von Blindarbeit und zur Uberwa-
chung der Einhaltung vorgegebener Leistungsgrenzen. Die TR
dient dazu, in einer Marktlokation die technischen Einrichtun-
gen (zum Beispiel eine Warmepumpe, Nachtspeicherheizung
oder Wallbox) transparent zu machen, indem sie mit einer
TR-ID versehen werden. Diese TR-ID wird bereits im Rahmen
von Redispatch 2.0 verwendet. Durch die Einfihrung der TR
und die Verwendung der TR-ID wird es beispielsweise moglich,
gezielt Steuereinrichtungen einzubauen und Steuerkanale (zum
Beispiel Uber eine Steuerbox) bei Bedarf beim Netzbetreiber zu
bestellen. Dies ermdglicht eine effiziente Marktkommunikation
und Steuerung von technischen Einrichtungen in Marktlokatio-
nen. Die SR ist notwendig, um bestimmte Konfigurationspro-
dukte wie »Schaltzeitdefinition« und »Leistungskurvendefiniti-
on« fur die TR zu bestellen. Diese Konfigurationsprodukte sind
Uber einen Steuerkanal mit einer Steuereinrichtung verbunden
und ermdglichen die Steuerung und Konfiguration von techni-
schen Einrichtungen in Marktlokationen.

Wahrend Schaltzeiten und Leitungskurven per klassischer
Marktkommunikation zwischen den Marktakteuren aus-
getauscht werden, erfolgt der echtzeitnahe Austausch von
Sollwertvorgaben Uber den ebenfalls in der BK6-22-128 erst-
mals eingefiihrte Variante eines Applicability Statement (AS)

4 kompatiblen API-Webdiensts. Dieser soll ab 01.01.2024 im
Auftrag der MSB flr die weiteren Marktrollen wie Netzbetrei-
ber und Lieferant zur Verfligung stehen, damit echtzeitnah
Sollwerte fir einzelne Energieanlagen oder Netzanschlisse
(bzw. SR) vorgegeben werden kénnen (sogenannte Steuerbe-
fehle). Die konkreten Spezifikationen sind Stand Oktober 2023
noch in Konsultation, wobei eine erste Version der zustandigen
Expertengruppe EDI@energy hier [22] dokumentiert ist.

4.72. Reflexion der Thesen

Im Rahmen der Thesenstudie zur Digitalisierung des Energie-
systems wurden im Schwerpunkt Anlagenkommunikation drei
Thesen vor einem Jahr aufgestellt:

7. Das intelligente Messsystem wird in der Anlagenkom-
munikation von anderen Losungen liberholt [»Thesen
zur Digitalisierung des Energiesystems«, These 7].

Der geplante Smart Meter-Rollout erfahrt Verzogerungen.
Parallel dazu werden weitere Informationskanale aufgebaut
und fir Monitoring oder Steuerung von Anlagen genutzt. Mit
moderne Herstellerclouds kdnnen bereits eine Vielzahl von
Anlagen kommunikationstechnisch erreicht werden. Anstatt
auf alternative Wege zu setzen, kann das Zusammenbringen
verschiedener Losungen dazu beitragen, die Digitalisierung der
Energieversorgung zu beschleunigen.

8. Die Energiewende braucht Anlagenkommunikation
basierend auf aktuellen IT-Technologien und offener
Dokumentation [»Thesen zur Digitalisierung des Energie-
systems, These 8].

Ein GroBteil der heutigen Anlagenkommunikation basiert auf
Standards, die in den Anfangstagen der Fernwirktechnik ent-
wickelt wurden und fir die keine zukUnftige Weiterentwick-
lung geplant ist. Fir den Betrieb neuer Energieanlagen sollten
moderne loT-Protokolle mit offener Dokumentation eingesetzt
werden.

9. Moderne Anlagenkommunikation ist Plug&Play-fahig
und ermoglicht akteursiibergreifende Prozessautoma-
tisierung [»Thesen zur Digitalisierung des Energiesystems,
These 9].

Durch die Vielzahl an Klein- und Kleinstanlagen, die zukiinf-
tig aktiv in das Management des Energiesystems einbezogen
werden, ist es nicht mehr méglich Anlagenanbindungen manu-
ell durchzufihren. An dieser Stelle ist eine Automatisierung

der Anbindung, des Wechsels z.B. eines Aggregators sowie die
Automatisierung aller Prozesse, um eine Betriebsbereitschaft
sicherzustellen, notwendig.

Inwieweit die einzelnen Thesen sich Uber das letzte Jahr ent-
wickelt haben, wird im Folgenden jeweils adressiert.
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These 7: Das intelligente Messsystem wird von
anderen Lésungen liberholt

Aus Sicht der Autor:innen forcieren die aktuellen gesetzlichen
und regulatorischen Anderungen (GNDEW, MessEG, MessEV,
Universalbestellprozess, ERD, §14a EnWG, ...) einen beschleu-
nigten Roll-Out der SMGW-Infrastruktur mit klaren Ausbau-
zielen und einem gleichzeitigen Abbau burokratischer Hirden.
Gleichzeitig ist davon auszugehen, dass die Endkund:inne-
nakzeptanz mit der Deckelung der Messentgelte erhdht wird.
Weiterhin sind die MSB gefordert mit i.d.R. gleichgebliebenen
Preisobergrenze zu wirtschaften. Zudem sind die Netzbetreiber
mit neuen Ausgaben durch die Kostenbeteiligung beim MSB-
Betrieb konfrontiert, der erst mit aktiver Nutzung der iMSys-
Fahigkeiten eingespielt werden kann.

Als Ubergeordnetes Kernziel des GNDEW soll das SMGW als
zentrale Schnittstelle zur Anlagenkommunikation etabliert
werden. SMGW-Hersteller sind zuversichtlich, die fir den Roll-
out bendtigte Anzahl Gerate herstellen zu kdnnen. Unsicher-
heiten wie die Verfligbarkeit von Bauteilen beim Hersteller
oder von Fachkraften zur Montage beim Messstellenbetreiber
bleiben aber weiter bestehen. Eine breite und interoperable
Umsetzung der notwendigen Anlagensteuerbarkeit tGber das
SMGW wird noch mehrere Jahre dauern. Bis dahin bedarf es
entsprechend alternativer Losungsoptionen, die bereits am
Markt verftigbar sind. Zusatzlich fehlt es derzeit an skalierbaren
und interoperablen Losungskonzepten zur Anbindung beste-
hender und in Zukunft zugebauter GroBanlagen auBerhalb der
Niederspannungsebene tber die SMGW-Infrastruktur. Mog-
liche Antworten konnen vermutlich die neusten Forderprojekte
unter dem Anfang 2023 beendeten »DigENet I« Forderaufruf
[23] in Zukunft liefern.

Durch die Definition bzw. Konkretisierung der ERD wird die
Nutzung von bisherigen (OEM-)Plattformen flr die Belange der
Netzbetriebsfihrung als auch fir die marktliche Nutzung im
Rahmen der EEG/KWKG-Direktvermarktung zukUnftig unter-
sagt — auch wenn diese bereits in der Praxis vorhanden sind
und eine Ausweitung dieser Infrastrukturen die Digitalisierung
prinzipiell beschleunigen kénnen.



Parallel ist die Anbindung von dezentralen Energieanlagen Uber
diese sogenannte zweite WAN-Anbindung (aus iMSys-Sicht)
potenziell mit Cybersicherheitsrisiken belegt, da die IT-Sicher-
heitsanforderungen je nach eingesetztem System erheblich
variieren kénnen. Von hohen Anforderungen bei virtuellen
Kraftwerken und groBeren Energieanlagen (i.d.R. ab 104 MW),
mit ISO 27001 zertifizierten Rechenzentren und Virtual Private
Network (VPN)-gesicherten Anlagenanbindungen, die unter
die KRITIS-Verordnung fallen, bis hin zu sogenannten Balkon-
kraftwerken, die direkt per Herstellercloud eingebunden sind
und bisher keine besonderen Regeln erfahren haben (Hinweis:
die nationale Umsetzung von NIS 2 Iasst u.a. an dieser Stelle
Verbesserungen erwarten — Naheres siehe Kapitel 6).

Aus dieser Sicht sind die aktuellen Bestrebungen zur erneu-
ten Anderung des MsbG [24] im Rahmen des Solarpakets der
deutschen Bundesregierung zur Schaffung einer Verordnungs-
ermachtigung zur Untersagung der zweiten WAN-Schnittstelle
grundsatzlich nachvollziehbar, um gefahrliche Riickwirkungen
auf die Stromversorgung aufgrund ungesicherter Anlagen-
kommunikation zu unterbinden. Dabei ist jedoch zu beachten,
dass derzeit dieser Kommunikationsweg der Hauptkommu-
nikationskanal zu den bestehenden Anlagen ist. Uber diesen
werden derzeit alle relevanten Mehrwerte wie z.B. der Abruf
von Flexibilitat oder die kontinuierliche Anlagentberwachung
fur den Betreiber als auch beauftragte Dritte einschlieBlich der
personaleffizienten Fernwartung abgewickelt.

Daher sollten gesicherte Schnittstellen weiterhin zugelassen
sein, bei denen eine Rickwirkung auf die Versorgungssicher-
heit weitestgehend ausgeschlossen werden kann. Im Fall einer
maoglichen Gefahrdung ist eine vorangegangene Evaluation
nach transparenten und eindeutigen Kriterien zur Identifika-
tion einer solchen Lage durchzuflhren. Dies ermdglicht den
relevanten Akteuren sowohl mehr Planungssicherheit bei der
Auswahl des Kommunikationswegs Uber das iMSys oder die 2.
WAN-Schnittstelle, als auch beim Design der Komponenten.

Zudem sollten bei einer neuen verpflichtenden Nutzung der
iMSys-Infrastruktur ausreichende Ubergangszeitraume fest-
gelegt werden, damit die Kommunikation von allen relevan-
ten Akteur:innen fristgerecht auf die neue WAN-Anbindung
migriert werden kann.

DarUber hinaus gibt es heute bereits Anwendungen mit
hoheren Bandbreitanforderungen, die u.a. Gber das Endkun-
dennetzwerk (Local Area Network, LAN), abgebildet werden.
Bei diesen ist die Leistungsfahigkeit der derzeitigen WAN-
Anbindung vom SMGW ein mogliches Hindernis fur einen
kurzfristigen Umstieg dieser Anwendungen. Daraus ergibt sich
aus heutiger Sicht die Empfehlung, vor allem die IT-Anforde-
rungen an die zweite WAN-Anbindung von Energieanlagen zu
erhohen und deren Einhaltung zu Uberwachen, statt neue ver-
pflichtende Umsetzungen Uber die iMSys-Infrastruktur zeitnah
voranzutreiben. Neben moglichen technischen Herausforde-
rungen ist auBerdem zu beachten, dass die MSB mit der §14a
EnWG-Umsetzung, kurz- bis mittelfristig bereits eine groBBe
Herausforderung angehen mdissen.

In diesem Zuge ist die geplante Erganzung vom §24(2) Nr.

4c des MsbG zur Erlaubnis einfacher Wirkleistungsvorgaben
zur marktlichen Steuerung auBerhalb der iMSys-Infrastruktur
grundsatzlich begriBenswert, auch wenn diese Anderung
keinen Beitrag zur Komplexitatsreduktion der gesetzlichen
Rahmenbedingungen liefert. Des Weiteren setzt das GNDEW
die Rahmenbedingungen flr eine signifikante Zunahme an
SMGWs, da neben dem Pflichtrollout bei Verbrauchern tber
6.000 kWh Jahresstromverbrauch bzw. §14a EnWG-Anlagen-
betreibern als auch Erzeugern Uber 7 kW bereits Uber 5 Mio.
Messlokationen ausgerollt werden mussen. Zusatzlich steht der
optionale Einbau von weiteren rund 44 Mio. Messlokationen
an. Dieses bereits seit Ende 2022 bestehende Potenzial bietet
die Maglichkeit eines groBflachigen iMSys-Rollouts in Deutsch-
land bis Ende 2032.

Konkreter sind auf Basis des GNDEW Schatzungen von 15 - 20
Millionen iMSys im Jahr 2030 in die Diskussionen eingegan-
gen, was einer Vervielfachung der Ausbaustande von Ende
2022 mit ca. 270.000 iMSys (Monitoringberichts 2023 [25]),
sowie von geschatzten 1 Mio. SMGWs bis Ende 2023 (laut
SMGW-Hersteller PPC AG [26]) erfordert. Zur Umsetzung und
Beschleunigung dieses anstehenden Rollouts kénnen aus Sicht
der Autor:innen u.a. folgende MaBnahmen beitragen:

®m  Ausbau und Stabilitdt der Kommunikationsnetze fir die
WAN-Anbindung von SMGWs verbessern

e Schnellstmoglicher Ausbau vom 450 MHZ Netz & parallele
Beschleunigung vom Ausbau offentlicher Mobilfunknetze

e Fallback-Optionen bei Nichtverfiigbarkeit von Ublichen
Losungen wie Mobilfunknetzen, dezidierter Power-Line-
Communication (PLC) oder Breitbandnetze vor allem fir
nicht netzrelevante Messlokationen (z.B. nur monatliche
Messwerterhebung per Tarifanwendungsfall (TAF) 1), eva-
luieren und weiterentwickeln. Vor allem die Maglichkeit,
das Endkunden-LAN fir die iMSys-Infrastruktur sicher und
kostengiinstig nutzbar zu machen, kann eine Chance fir
diese Falle sein.

m Effizienter Einsatz von Installationskapazitaten unter Nut-
zung digitalgestutzter Instrumente

e Pegelmessungen der Kommunikationsanbindung bei der
Ersteinrichtung zur Vermeidung von Anfahrten bei Stérun-
gen sowie eine anschlieBende enge WAN-Uberwachung
im kurzfristigen Bereich (Stundenbereich) zur Erleichterung
der Stérungsbehebung

Digital gestUtzte Installationsdokumentation zur Beschleu-
nigung der »Standardinstallation« (vor allem im Neubau-
bereich bei denen die neuste Zahlerschrankgeneration
bereits vorliegt, bspw. VDE-AR-N 4100 konforme Zahler-
platze in der Niederspannung)

Entwicklung und Einsatz intelligenter Planungswerkzeuge
zur Entscheidungsunterstttzung bei der operativen Roll-
out-Umsetzung mithilfe einer kontinuierlichen Bertick-
sichtigung neuer iMSys-Anfragen (Prinzip: Ausnutzung 4
Monatsfrist nach § 34 MsbhQG)

Reduktion der Anzahl notwendiger SMGWs per 1:n-Stra-
tegie vor allem in Mehrfamilienhdusern und Ausbau der
Fahigkeiten per Local Metrological Network (LMN) bzw.
Home Area Network (HAN) kabellos zusatzliche Messein-
richtungen als auch Systemeinheiten / Kommunikationsad-
apter leistungsfahiger und herstellertibergreifend einzubin-
den

Plattformbasierter One-Stop-Shop fur Anschlussnutzer:in-
nen unter Federfihrung vom gMSB und dem Anschluss-
netzbetreiber mit Zugriff fir weitere relevante Marktak-
teur:innen (z.B. Lieferant:innen, Direktvermarkter:innen
(DV), etc.), um alle Dienstleistungen direkt bei Inbetrieb-
nahme eines neuen Netzanschlusses zu bundeln und damit
wiederholte Anfahrten bzw. bilaterale Abstimmungen zu
vermeiden. Eine mittelfristige Verkntpfung mit der verteil-
netzlbergreifenden Internetplattform fur Netzanschlussbe-
gehren nach § 14e EnWG sowie dahinterliegender Systeme
bei den VNB erscheint an dieser Stelle zielfihrend.



These 8 und 9: Moderne und offene IT-basierte
Anlagenkommunikation, die insgesamt Plug&Play-
fahig ist

FUr die Anlagenkommunikation der Zukunft ist weiterhin die
Nutzung von aktuellen IT-Technologien und offener Dokumen-
tation unumganglich. Gleichzeitig mussen die technologischen
Losungen Plug&Play-fahig sein und eine akteurstbergreifende
Prozessautomatisierung ermaoglichen.

Aktuell ist EEBus [27] ein Positivbeispiel fir einen offenen Stan-
dard aus Industrieperspektive, der verschiedene Anwendungs-
falle der Anlagenkommunikation abdeckt. Die Implementie-
rung ist dabei kompatibel mit den in VDE AR-E 2829-6-1 [28]
erlauterten Anwendungsfallen. Die Abhdngigkeit von einem
derzeit kommerziell verfligbaren Stack wird allerdings teilweise
aus IT-Sicherheitsperspektive kritisch bewertet. Eine Ubersicht
der Anlagensteuerung flr den EEBus Idealfall des digitalen
Netzanschlusspunkt ist in Abbildung 6 dargestellt. Der Ansatz
ist bisher vor allem fir Einfamilienhduser konzeptioniert.

Unklar ist weiterhin der Umgang mit bzw. die konkrete
Ansteuerung von Einzelanlagen unterhalb des Home Energy
Management Systems (HEMS), da derzeit nicht alle Herstel-
leriinnen von dezentralen Energieanlagen auf EEBus setzen.
Vor allem im PV-Bereich dominiert aktuell noch Modbus Sun-
spec sowie bei Warmepumpen der deutsche Branchenstandard
SG-Ready. Zudem sind viele dezentrale Energieanlagen in der
Nieder- und Mittelspannung flr Netzbetreiber:innen nur tber
Schaltrelais ansteuerbar.

Netzbetreiber

APl Webdienst CLS -

FNN-Lastenheft - [EC 61850 / OpenADR

DarUber hinaus ist die Umsetzung von Plug&Play-Fahigkeit
aktuell nur partiell vorhanden. So bieten bspw. EEBus oder das
FNN-Lastenheft Steuerbox erste Konzepte bzw. Lésungen, um
sich dem Zielbild zu ndhern, jedoch eine akteurstbergreifende
Automatisierung einschlieBlich Ubergeordneter Systemland-
schaften ist bisher nicht vorhanden. Hier ist ein moglicher
Ansatz die Verwendung von digitalen Identitaten, welche
aktuell insbesondere durch Datenrauminitiativen weitergetrie-
ben wird (vgl. Kapitel 1).

Aus Sicht der Autor:innen stehen damit erste moderne und
offene Standards zur Verfligung. Die Verbreitung dieser
Standards in der tatsachlichen Nutzung in den nachsten Jahren
ist aber aktuell nicht absehbar. Hier muss weiterhin intensive
Abstimmung zwischen den verschiedenen beteiligten Partei-
en wie Anlagenhersteller:innen und -betreiber:innen, End-
kund:innen, Netzbetreiber:innen und dem Regulator erfolgen,
um alle Mehrwerte einer modernen Anlagenkommunikation
ausschopfen zu konnen. Fir das Vorantreiben der Digitalisie-
rung ist es notwendig, dass insbesondere die Hersteller:innen
bereit sind, auf gemeinsame Losungen zu setzen anstelle des
Vorantreibens eigener geschlossener Plattformlésungen. Im
europaischen Kontext dient der sich im Abschluss befindende
Data Act als potenzieller Enabler fiir offene Schnittstellen auch
im Bereich der Anlagenkommunikation. Gleichzeitig muss
insbesondere auch die Plug&Play-Fahigkeit weiter vorangetrie-
ben werden, um die Skalierungseffekte akteurstbergreifender
Automatisierung, insbesondere bei Inbetriebnahme und im
operativen Betrieb, nutzbar zu machen.

Lieferant/ DV
MSB Backend

Management Mobilfunk APN /450 MHz / PLC

VDE AR 2829-6-X

Kommunika-
SMGW tionsadapter

T ERBUs
HEMS
F2aTE Modbus
Sunspec
WP ‘ WB ‘ PV ‘
SG-Ready

4.3. Zwischenfazit

Mit den gesetzlichen und regulatorischen Anderungen des
Berichtszeitraums wurden von Seiten der Politik klare Vorga-
ben und Ziele fir den iMSys Rollout vergebenen. Dieses klare
Bekenntnis zur zukUnftigen Nutzung der iMSys-Infrastruktur
zur Anlagenkommunikation bietet fir alle beteiligten Stake-
holder ein eindeutigeres Zielbild fir die Anlagensteuerung. Bei
Letztverbraucher:innen und Betreiber:innen kleiner Energie-
anlagen ist durch die Deckelung der Messentgelte zudem von
einer erhohten Akzeptanz zur Nutzung der iMSys-Infrastruktur
auszugehen.

Einige Details, wie z.B. die langfristigen Rahmenbedingungen
zur (weiteren) Nutzung der 2. WAN-Anbindung, sind allerdings
weiterhin ungeklart und bedlrfen weiterer Spezifizierung in
der nahen Zukunft. Auch die tatsachliche kommunikations-
technische Anbindung der iMSys-Infrastruktur bedarf eines
zUgigen Ausbaus als auch einer Verstarkung der zugrundlie-
genden Telekommunikationsnetze, damit eine mogliche Erwei-
terung der Nutzung umsetzbar ist. Dies gilt vor allem fur die
offentlichen TK-Netze, aber auch langfristig fir die dezidierte
450 MHz Infrastruktur.

Schwerpunkt Anlagenkommunikation
- Aktuelle CINES-Aktivitaten

Fir die effiziente Bewaltigung des Rollouts mit einer signifikant
erhohten Anzahl an SGMW bei gleichzeitig begrenzt zu erho-
henden Installationskapazitdten sollten auBerdem digitalge-
stltzte Instrumente bei Installation, Konfiguration und Betrieb
gezielt zum Einsatz kommen. Dadurch kann perspektivisch
Zeit- und Personalaufwand gesenkt werden.

Die Entwicklung und der Einsatz Plug&Play-fahiger und inter-
operabler Schnittstellen sollte dabei insbesondere auch in
Zusammenarbeit mit den Hersteller:innen priorisiert werden.
Hier Bedarf es vor allem noch eines konkreten Zielbildes fir
akteurstbergreifende Automatisierung, um die vollen Vorteile
der Digitalisierung der Anlagenkommunikation ausschopfen zu
konnen.

Ein bisher nicht spezifizierter Anwendungsfall ist die zukinftige
Anbindung von GroBanlagen auBerhalb der Niederspannungs-
ebene Uber die iMSys-Infrastruktur. Hier bedarf es weiterer
Forschungs- und Entwicklungsarbeit.

1. Anlagenkommunikation unter den Bedingungen des Netzwiederaufbaus im ab-
geschlossenen BMWK-geforderten Projekt SysAnDUk — https:/www.iee.fraunhofer.

de/de/projekte/suche/laufende/SysAnDUk.html

2. Entwicklung von resilienten virtuellen Kraftwerken im laufenden BMWK-geférderten

Projekt SecDER — https://secder-project.de/

3. Einbindung von Steuerberechtigten an die iMSys-Infrastruktur Gber Open
Source Losungen an die iMSys-Infrastruktur BMWK-geférderten Verbund-
vorhaben MeGA - https://www.enargus.de/pub/bscw.cgi/?op=enargus.

eps2&g=mega&v=108&id=30346847




5. Netzbetrieb und -

Herausforderungen bei Netzbetrieb und Netzplanung

Die Energiewende auf dem Weg zur klimafreundlichen Ener-
gieversorgung ist untrennbar mit der Verkehrs- und Warme-
wende verbunden. Vor allem fir die Verteilnetze bedeutet
dies, dass nicht nur Erzeugungskapazitat in Form von Wind-
kraft und Photovoltaik angeschlossen wird. Im Zuge der Elekt-
rifizierung des Heizungs- und Verkehrssektors sind auch neue,
zum Teil groBe Verbraucher, wie E-Fahrzeuge oder Warme-
pumpen, in den untersten Netzebenen angeschlossen.

Fur die Planung und den Betrieb bedeutet dies neue Heraus-
forderungen — aber auch Chancen. Nach konventionellen
Planungsgrundsatzen konnte eine typische Ortsnetzstation
mit einer Nennleistung von 400 kVA rund 200 bis 300 Haus-
halte versorgen. Unterstellt man eine typische Ladestation fir
E-Fahrzeuge mit 11 kW Anschlussleistung, ist die Ortsnetzsta-
tion bereits mit 36 gleichzeitig ladenden Fahrzeugen Uberlas-
tet, ohne dass weitere Verbraucher versorgt sind. Ein ahnliches
Bild lasst sich fir Warmepumpen und die Erzeugung mit PV
skizzieren.

Gleichzeitig sind beispielsweise E-Fahrzeuge oder auch Warme-
pumpen in aller Regel gut steuerbare Verbraucher und kénnen
in Zeiten mit hoher Erzeugung und/oder geringer Last geladen
werden. Bereits heute nutzen viele Eigenheimbesitzer:innen
aus 6konomischen Grinden eigene Erzeugung aus Photovol-
taik, um ihr E-Fahrzeug solaroptimiert zu méglichst geringen
Stromkosten zu laden. Neben der reinen Laststeuerung setzen

planung

viele PV-Anlagen-Besitzer:innen auch auf stationare Batterien
und perspektivisch auch mobile Batterien in E-Fahrzeugen
(V2H), um ihre Eigenversorgungsquote zu steigern. Abgesehen
von diesen dezentralen Anreizen kann es auch in kritischen
Situationen erforderlich werden, Verbrauch und Erzeugung
netzdienlich zu steuern. Werkzeuge wie die Anpassung §14a
EnWG fur steuerbare Verbrauchseinrichtungen und Redispatch
2.0 schaffen den Rahmen, auch Kundenanlagen systemdienlich
zu nutzen [29].

Aus Sicht der Netzplanung sind die aktuellen Planungsgrund-
satze einer mittleren Verbrauchsleistung nicht mehr ausrei-
chend. Stattdessen muss spezifisch fir jeden Netzabschnitt die
Versorgungsaufgabe detailliert ermittelt werden. Dies bietet
die Grundlage flr die Generierung von Zeitreihen, die die
jeweilige marktgetriebene Betriebsweise der Anschlussneh-
mer:innen und maégliche Vorgaben durch den Netzbetreiber
einbezieht. Die Versorgungsszenarien bilden die Grundlage fir
eine bedarfsorientierte, vorausschauende und kostenoptimier-
te Netzplanung.

Auch mit dem ErschlieBen von Flexibilitdten wird ein Netzaus-
bau nicht zu verhindern sein. Aber mit neuen Planungsverfah-
ren kann dieser zumindest maoglichst kosteneffizient gesche-
hen. Dies ist insbesondere entscheidend vor dem Hintergrund,
dass immer mehr Haushalte nach einer Nutzung von selbst
erzeugtem Strom streben. Damit sinkt auch der Gber das Netz
transportierte Verbrauch und die Netzkosten verteilen sich auf
weniger kWh.

5.1 Regulatorische Rahmenbedingungen

Netzplanung und Netzbetrieb unterliegen klaren regulatori-
schen Rahmenbedingungen. Hier gab es im letzten Jahr durch-
aus interessante Entwicklungen.

Anpassung §14a fiir steuerbare Verbrauchseinrichtungen
und Universalbestellprozess:

Die gesetzliche Regelung zur netzorientierten Steuerung von
steuerbaren Verbrauchseinrichtungen und steuerbaren Netz-
anschlissen nach §14a EnWG besagt, dass Betreiber:innen von
Elektrizitatsverteilnetzen und Lieferant:innen, Letztverbrau-
cher:innen und Anschlussnehmer:innen Vereinbarungen Uber
die netzorientierte Steuerung von steuerbaren Verbrauchs-
einrichtungen oder von Netzanschlissen dieser abschlieBen
mussen. Im Gegenzug werden Netzentgeltreduzierungen
festgelegt. Seit der Erstfassung im Jahr 2011 und einer Uber-
arbeitung im Jahr 2016 wurde bis 2022 nicht weiter auf die
gesetzliche Regelung eingegangen. Zum 01.01.2023 hat der
Gesetzgeber der Bundenetzagentur (BNetzA) die Entschei-
dungsbefugnis fir die Bestimmungen des netzorientierten Ein-
satzes von steuerbaren Verbrauchseinrichtungen Ubertragen.
Parallel dazu wurden die Prozesse von Steuerungshandlungen
in Verbindung mit dem intelligenten Messsystem von der
BNetzA mit dem sog. Universalbestellprozess neu geregelt, der
ab dem 01.10.2023 anzuwenden ist.

Im Dezember 2023 wurde die Neufassung des §14a zur
»netzorientierten Steuerung von steuerbaren Verbrauchs-
einrichtungen und steuerbaren Netzanschllssen« sowie die
Reduzierung der Netzentgelte zur Verhinderung von Netzlber-
lastungen beschlossen, die zum 1.1.24 in Kraft tritt. Ziel war
mehr regulatorische Klarheit und Versorgungssicherheit trotz
steigender Stromnachfrage durch Elektrofahrzeuge, Warme-
pumpen und Batteriespeicher. Die Anderungen umfassen

die genaue Definition der Steuerungsberechtigung und —im
Gegenzug — die Garantie eines sofortigen Netzanschlusses fr
Betreiber steuerbarer Verbrauchseinrichtungen. Zudem wurden
Dokumentationspflichten und Netzausbauanforderungen ein-
geflihrt, wenn SteuerungsmaBBnahmen ergriffen wurden oder
weitere erwartet werden.

Das im Vorfeld veroffentlichte Eckpunktepapier der Bundes-
netzagentur hat bereits Debatten ausgel6ost, hauptsach-
lich wegen Begriffsunklarheiten und Medienverzerrungen.
Die Netzbetreiber stimmten zu, dass voribergehende

Steuerungseingriffe notig sind, bis die Netze ausgebaut sind,
hatten jedoch Bedenken zur Novellierung. Begriffe wie »sta-
tische Steuerung« und »dynamische Steuerung« wurden als
missverstandlich empfunden und die Einfihrung der »mess-
technischen Feststellung« wurde wegen hoher Kosten kriti-
siert. Die flachendeckende Messtechnikausstattung wurde als
unnotig betrachtet. Stattdessen bevorzugten die Netzbetreiber
die dauerhafte Nutzung anderer Verfahren wie State Estima-
tion zur genauen Auslastungsbestimmung. Im mehrstufigen
Konsultationsverfahren reichten Fachexpert:innen, Verbande
und Interessenvertreter:innen Anderungsvorschlage ein.

Ein Hauptmerkmal der neuen Regelung ist die Klarstellung,
dass eine vollstandige Abschaltung nicht erlaubt ist. Die
Beschlusskammern 6 [30] und 8 [31] haben festgelegt, dass
Betreiber steuerbarer Verbrauchseinrichtungen zwischen drei
Modulen wahlen kdnnen, welche Auswirkungen auf die Netz-
entgelte haben:

® Pauschale Netzentgeltreduzierung (Modul 1)

= Prozentuale Reduzierung des Arbeitspreises (Modul 2),
wenn eine separate Messung des Verbrauchs einer steuer-
baren Verbrauchseinrichtung vorliegt

= Anreizmodul (Modul 3) mit zeitlich variablen Netzentgelten
erganzend zu Modul 1.

Konkret ist spatestens ab dem 01.01.2029 eine netzorientierte
(dynamische) Steuerung durch den Verteilnetzbetreiber zulas-
sig, wenn bei messtechnisch festgestelltem Engpass innerhalb
von 3 Minuten das Ausldsen der Reduzierung des netzwirk-
samen Leistungsbezuges erfolgt. Dabei ist mindestens ein
netzwirksamer Leistungsbezug von 4,2 kW zu gewahren. Die
netzorientierte Steuerung hat dabei stets Vorrang vor anderen
bspw. marktlicher Laststeuerung. Es wird eine Ubergangs-
frist fur vor dem 01.01.2024 in Betrieb genommene Anlagen
geben.

Aktuelle Entwicklungen Redispatch 2.0-Prozess:

Der bilanzielle Ausgleich von Redispatch-MaBnahmen ein-
schlieBlich der Abregelung von Erzeugungsanlagen ist seit dem
01.10.2021 fUr Elektrizitatsnetzbetreiber Pflicht. Basierend auf
den Vorschlagen des Branchenverbandes BDEW
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zu massengeschaftstauglichen Kommunikationsprozessen,
Datenlieferpflichten und Netzbetreiberkoordination hat die
Beschlusskammer 6 der BNetzA durch drei Festlegungen zum
Redispatch 2.0 fur rechtlich verbindlich erklart. Fir im Uber-
tragungsnetz angeschlossene Anlagen werden der bilanzielle
Ausgleich und die festgelegten Prozesse bereits erfolgreich
praktiziert.

Im Gegensatz dazu wurden Pilotprojekte fur die Anwendung
bei Anlagen im Verteilnetz zum 01.08.2023 beendet. Statt-
dessen wird die »BDEW-Ubergangslésung« praktiziert, wobei
der bilanzielle Ausgleich Uber den Bilanzkreisverantwortlichen
mit einem zusatzlichen Aufwandsersatz durch den Anschluss-
netzbetreiber erfolgt, sofern der bilanzielle Ausgleich nicht
durch den Netzbetreiber erfolgt. An der Ubergangslésung wird
jedoch aufgrund mangelnder Rechtssicherheit Kritik geduBert.
Es wird weiterhin das Ziel verfolgt, den Redispatch 2.0 in einem
massengeschaftstauglichen Verfahren auszugestalten, um den
Herausforderungen des geplanten und notwendigen Zubaus
erneuerbarer Energie gerecht zu werden. Aktuell wird eine
Umsetzung unter den gegebenen Umstanden allerdings nicht
erwartet. Fir die Konsultation konkreter Anderungsvorschlage
wurde daher ein Sachverstandiger beauftragt, um Vorschlage
fur die Fortentwicklung der Festlegung zum Redispatch 2.0 auf
Basis der Erkenntnisse aus den Pilotprojekten berlcksichtigen
zu kénnen.

Wahrend der Redispatch 2.0 Prozess noch in der Umsetzungs-
phase steckt, wird bereits aktiv an der Weiterentwicklung hin
zum sogenannten Redispatch 3.0 gearbeitet. In Forschungs-
projekten und Studien bspw. von Ubertragungsnetzbetreibern
werden Vorschldage fir die Ausgestaltung erarbeitet. Da sich
der Redispatch 2.0 i.d.R. nur auf Anlagen ab einer installier-
ten Leistung von 100 kW bezieht, setzt der Redispatch 3.0
am Flexibilidtspotential von Kleinstanlagen an. Dabei sollen
neben Erzeugungsanlagen auch andere Energieanlagen wie
Warmepumpen, Heimspeicher und Elektroautos zur Netzsta-
bilisierung herangezogen werde. Ein finanzieller Anreiz wird
dabei fur eine freiwillige Teilnahme der Anlagenbetreibenden
vorgeschlagen.

In der aktuellen Phase werden Prozesse und die notwendige
Systemarchitektur ausgestaltet, die flr eine Realisierung als
notwendig erachtet werden. Um die Komplexitat der Vielzahl
von Kleinstanlagen zu reduzieren, werden Aggregations-
Objekte vorgeschlagen, die steuerbare Verbrauchseinrichtun-
gen bindeln. Dabei sind sowohl Anlagenstammdaten als auch
dynamische Daten wie Messwerte und Prognosen relevant.

5.2 Reflexion der Thesen

Vor dem Hintergrund der jungsten Entwicklungen wurden
mit Fachexpert:innen die in der Studie zur Digitalisierung des
Energiesystems aufgestellten Thesen reflektiert.

These 10: Digitalisierung ist Kernkompetenz im
zukiinftigen Stromnetzbetrieb

Grundsatzlich gibt es weiterhin eine groBe Zustimmung zu
dieser These. Die Aussagen der Expertiinnenrunde bieten
einen spannenden Einblick in verschiedene aktuelle Aspekte
der Digitalisierung im Netzbetrieb. Zur genaueren Einordnung
der Frage, ob die Digitalisierungskompetenz unternehmens-
kritisch ist, werden zunachst die unterschiedlichen Aspekte
differenziert.

Unter Digitalisierung verstehen die Expert:innen im Netzbe-
trieb im Allgemeinen die Implementierung von Live-Daten, die
eine entscheidende Rolle bei der Uberwachung des Netzes
spielen. Die Digitalisierung zielt ebenfalls darauf ab, so viele
Komponenten wie maglich steuerbar zu machen, um z.B. eine
schnellere Stérungsbeseitigung zu ermoglichen. Ein weiteres
Ziel der Digitalisierung ist der Aufbau digitaler Abbilder der
Netze und deren Assets, die die Integration von IT und OT
schneller ermoglichen und zu einer verbesserten Transparenz
im Netz fihren sollen. Plattformen wie Envelio und PSInGo
werden dabei genutzt, um die Digitalisierung voranzutreiben
und die Effizienz des Netzbetriebs zu steigern.

Die Aussagen der Expertenrunde verdeutlichen die Heraus-
forderungen und mogliche Zielkonflikte im Zuge der Digi-
talisierung des Stromnetzbetriebs. Insbesondere die hohere
Auslastung der Netze wird kritisch gesehen, die Netzstabilitat
ist nach wie vor das hochste Ziel. Es wurde beispielsweise
betont, dass die Digitalisierung allein nicht in der Lage ist,
eine signifikante Erhdhung der Netzkapazitat zu bewirken.
Eine Steuerung der Verbrauchsseite im Engpassfall wird dabei
als Notlosung gesehen, auf die nur zurlickgegriffen werden
darf, wenn der Netzausbau nicht schnell genug erfolgen kann.
Dartber hinaus wurde betont, dass die Automatisierung allein
(noch) nicht in der Lage ist, die notwendige Steuerung und
Kontrolle des Netzes zu ersetzen.

Der Einsatz von hoch qualifizierten Fachkraften ist weiterhin
in allen Bereichen des Netzbetriebs notwendig. Die Aspekte
von Kompetenzen und Personal kommen auch in weiteren
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Aussagen der Teilnehmenden deutlich zum Ausdruck. Speziell
geht es um den Aufwand und die zusatzlichen Anforderungen,
die mit der Digitalisierung einhergehen. Es wird betont, dass
die Implementierung der Digitalisierung zunachst zusatzliche
Ressourcen und spezielle Kompetenzen erfordert. Digitalisie-
rung bringt keine schnelle Arbeitsentlastung, im Gegenteil.
Kompetenzaufbau und Umstellung findet parallel zu lau-
fendem regularen Betrieb statt. Dabei greift es zu kurz, nur
den technischen Fortschritt des Netzbetriebs zu betrachten
—auch die Prozesse und Geschaftsmodelle mussen angepasst
werden. Daten flihren dabei auch zu neuer Wertschopfung.
Das geht zum Teil mit groBen internen Veranderungen einher
und nimmt viel Zeit in Anspruch. Dieser Transformation sollten
daher alle Netzbetreiber schnellstméglich Aufmerksamkeit
(und Ressourcen) widmen.

Neben dem Aufbau von eigenen Teams wird die Zusammen-
arbeit mit externen Dienstleistern als wichtiger Schritt ange-
sehen, um die digitalen Projekte effektiv umzusetzen. Es wird
bereits an vielen Stellen auf Angebote von Dienstleistern, wie
z.B. Count and Care, Venios oder Smight, zurlickgegriffen. Es
besteht eine deutliche Abhangigkeit von diesen Dienstleistern,
da sie spezialisierte Kompetenzen und Fachwissen einbringen.
Es wird jedoch auch betont, dass die Zustandigkeiten mog-
licherweise spater wieder ins Unternehmen zurtickgefihrt
werden sollen. Die Nutzung externer Dienstleister ermoglicht
es den Unternehmen, von deren Fachkenntnissen zu profitieren
und die digitalen Projekte effektiv umzusetzen.

These 11: Eine dezentrale Energiewende bedeutet
flachendeckende Digitalisierung bis in die unteren
Netzebenen

Wie bereits die 110kV-Ebene in den letzten Jahrzehnten
umfassend digitalisiert wurde, ist der Netzbetrieb ohne diese
Datenerfassung und Uberwachung auch in Mittel- und Nieder-
spannungsnetzen zukinftig nicht mehr vorstellbar. Insbeson-
dere die weit verzweigte Niederspannungsebene in dieser Art
zu digitalisieren ware allerdings mit enormen Kosten verbun-
den, weswegen nach einem Optimum aus Netzausbau, Mess-
und Steuerungstechnik sowie Zustandsschatzung gesucht wird.

Nach Aussagen der Expert:innen und aktueller Regulatorik

(EnWG §14a) soll eine hinreichende Beobachtbarkeit durch
20% Messdurchdringung des Netzes erzielt werden.
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Weiterhin soll ein signifikanter Teil der Prosumenten steuerbar
sein und als Flexibilitat zur Verfligung stehen.

Nachteile dieser digitalen Messtechnik sind aber u.a., dass
diese oft Uber ein zentrales System des Messstellenbetreibers
laufen und nicht unmittelbar in der Netzfihrung verfligbar
sind. Weiterhin birgt die groBe Heterogenitat der Datenquellen
eine groBBe Herausforderung, diese Daten dann einheitlich zur
Uberwachung und Steuerung zu nutzen.

Die Umsetzung und Einbindung in die eigenen Prozesse

und Systemlandschaften stellt die Netzbetreiber vor diverse
Hemmnisse. Diese Aussagen verdeutlichen, dass das Gesetz
zum Neustart der Digitalisierung der Energiewende (GNDEW,
Mai 2023) nicht zwingend geeignet ist fir einen zukinftigen
einfacheren Netzbetrieb und Abbau von Burokratie, weil es
noch zu viele verschiedene Systeme und Datenquellen gibt,
die zusammengefiihrt werden mussen. Hier sind die techni-
schen Details die entscheidende Herausforderung. Trotzdem
waren sich alle Expert:innen einig, dass sie der These an sich
zustimmen konnen und deren Notwendigkeit deutlich sehen.
Die Geschwindigkeit und auch der Grad der Umsetzung sind
zudem abhdngig vom Hochlauf der Einspeiser (PV) und Ver-
braucher (Fokus E-Mob und Warmepumpen) in den jeweili-
gen Niederspannungsnetzen. Hier kann man priorisieren und
Erfahrungen sammeln.

Zusammenfassend verdeutlichen die Aussagen der Personen,
dass eine dezentrale Energiewende eine flachendeckende
Digitalisierung bis in die unteren Netzebenen erfordert. Die
Herausforderungen liegen in der einheitlichen Nutzung ver-
schiedener Datenquellen, der Verbindung aller Daten und der
Vermeidung von Steuerungskonflikten. Die Digitalisierung der
Netzebenen wird als ein langwieriger Prozess angesehen, der
jedoch von Faktoren wie der Klimaneutralitat vorangetrieben
wird. Diese Erkenntnisse stehen in Verbindung mit der vor-
herigen Zusammenfassung, in der die Bedeutung der Digitali-
sierung als Kernkompetenz im zuklnftigen Stromnetzbetrieb
betont wurde.

These 12: Die rechtzeitige Umsetzung der Energie-
wende kann nur durch eine vollstandige Digitali-
sierung von Planungs- und Genehmigungsprozes-
sen gelingen

Diese These fokussiert die Verbindung zwischen einer voll-
standigen Digitalisierung von Planungs- und Genehmigungs-
prozessen und der rechtzeitigen Umsetzung der Energie-
wende. Aufgrund der signifikant angestiegenen Zahl an
Anschlussgesuchen, nicht zuletzt durch die Einfihrung der

Balkonkraftwerke, ist eine zeitnahe manuelle Bearbeitung nicht
mehr maoglich. Dieses sahen auch die Anwesenden Expert:in-
nen so. Die personellen Kapazitaten sind weitestgehend aus-
geschopft, was an einigen Stellen bereits zur Einfihrung von
Automatisierungswerkzeugen geflihrt hat, um die Kontrolle

zu behalten. Zukunftig sollen samtliche Prozesse bzgl. Netzpla-
nung und -genehmigung automatisiert werden, um etwaige
Antragsstaus zu vermeiden und damit keine Hurde fir die
Energiewende darzustellen.

Zusammenfassend verdeutlichen die Aussagen der Perso-

nen, dass eine vollstandige Digitalisierung von Planungs- und
Genehmigungsprozessen eine entscheidende Rolle bei der
rechtzeitigen Umsetzung der Energiewende spielt. Die Digita-
lisierung ermaoglicht eine effiziente Bewaltigung der steigen-
den Anzahl von Aufgaben und Anfragen, insbesondere im
Zusammenhang mit dem Anschluss von Balkonkraftwerken
und dem Niederspannungsnetz. Die Verbindung verschiedener
Datenquellen und die Automatisierung von Prozessen sind von
groBer Bedeutung, um Engpasse zu vermeiden und die Ener-
giewende voranzutreiben. Diese Erkenntnisse stehen in Verbin-
dung mit den bisherigen Zusammenfassungen und Thesen.

Die Notwendigkeit einer umfassenden Digitalisierung wurde
bereits in Bezug auf die Kernkompetenz im zukinftigen Strom-
netzbetrieb und die flachendeckende Digitalisierung bis in die
unteren Netzebenen betont. Die Digitalisierung der Planungs-
und Genehmigungsprozesse ist ein weiterer wichtiger Aspekt
der Energiewende, bei dem die Digitalisierung eine Schlissel-
rolle spielt. Die Verbindung verschiedener Datenquellen und
die Automatisierung von Prozessen tragen dazu bei, die Effi-
zienz des Netzbetriebs zu steigern und Engpasse zu vermeiden.
Eine ganzheitliche Betrachtung aller Aspekte der Digitalisierung
im Stromnetzbetrieb ist entscheidend, um die rechtzeitige
Umsetzung der Energiewende zu ermdglichen.

planung

5.3 CINES Aktivitaten im Bereich Netzbetrieb und -planung

Die Digitalisierung im Netzbetrieb umfasst die Implementie-
rung von Live-Daten, die Steuerbarkeit des Netzes und den
Aufbau digitaler Abbilder. Die Umstellung auf digitale Prozesse
erfordert zusatzliche Ressourcen und spezielle Kompetenzen,
wobei sowohl interne Teams als auch externe Dienstleister
eingebunden werden. Die Nutzung externer Dienstleister
ermoglicht es, spezialisierte Kompetenzen einzubringen und
die digitalen Projekte effektiv umzusetzen. Die Digitalisierung
bietet die Mdglichkeit, den Netzbetrieb effizienter und stabiler
zu gestalten, erfordert jedoch auch eine ganzheitliche Betrach-
tung, um mogliche Zielkonflikte und Herausforderungen
erfolgreich zu bewaltigen.

Mit der Novellierung des 814a EnWG wird eine lange erwartete
rechtliche Grundlage geschaffen fur die weitere Digitalisierung

und Flexibilisierung des Stromnetzes. Insbesondere die Klar-
stellung, keine Anschlussgesuche aufgrund von Netzengpassen
ablehnen zu durfen, ist ein Meilenstein. Die Schaffung der
notwendigen Prozesse und Infrastruktur fur die netzdienliche
Steuerung ist eine Herausforderung, die eine umfassende Digi-
talisierung erfordert. Es werden sowohl weitere Kooperationen
als auch weiterer Kompetenzaufbau notwendig sein. Fortent-
wicklungen der Netzentgeltsystematik sowie der Anreizregulie-
rung wlrden hierbei weitere positive Impulse setzen.

Im Folgenden werden einige beispielhafte Projekte aus dem
Rahmen des Exzellenzclusters benannt.

Schwerpunkt Netzbetrieb und -planung — Aktuelle CINES-Aktivitdaten

1. StraZNP — Die strategische Zielnetzplanung basierend auf Szenarien fir die Versorgungs-
aufgabe, fir die entsprechende Zeitreihen abgeleitet werden.

2. Al4Grids — Kl-basierte Planung und Betriebsfiihrung von Verteilnetzen und Mircrogrids zur
optimalen Integration regenerativer Erzeuger und fluktuierender Lasten im Rahmen der

Energiewende.

3. Redispatch 3.0 — Redispatch und Vermarktung nicht genutzter Flexibilitaten von Kleinstan-

lagen hinter intelligenten Messsystemen.



6. Cybersicherheit

Die zunehmende Digitalisierung der Energieversorgung in
Deutschland bringt nicht nur zahlreiche Vorteile, sondern

auch erhebliche Risiken mit sich. Cyberangriffe auf kritische
Infrastrukturen, insbesondere im Energiebereich, sind zu einer
ernsthaften Bedrohung geworden. Um dieser Herausforde-
rung wirksam zu begegnen, wird Cyberresilienz zukiinftig eine
immer entscheidendere Rolle spielen.

Cyberresilienz in der Energieversorgung

Cyberresilienz bezeichnet die Fahigkeit eines Systems, Cyberan-
griffe zu erkennen, ihnen standzuhalten, sich davon zu erholen
und dabei die kontinuierliche Verfligbarkeit, Integritat und Ver-
traulichkeit der kritischen Prozesse sicherzustellen. Im Kontext
der Energieversorgung bedeutet dies, dass das Energiesystem
in der Lage sein muss, auch im Falle eines Cyberangriffes die
Versorgung sicher zu stellen und Normalbetrieb schnellstmdg-
lich wieder aufzunehmen.

Fur die Unterstlitzung der Umsetzung der Cyberresilienz in
Organisationen wurde das NIST Cybersecurity Framework [32]
entwickelt. Das Framework besteht aus finf Phasen: Identify,
Protect, Detect, Respond und Recover. Diese Phasen sollen
dazu beitragen, eine umfassende und effektive Cybersecurity-
Strategie zu entwickeln und umzusetzen.

IDENTIFY PROTECT
ﬁ A
FRAMEWORK DETECT
RECOVER
RESPOND

Identify: Die Phase Identify umfasst die Identifikation Kriti-
scher Infrastrukturen, die Bestimmung der Bedrohungslage
sowie die Durchflhrung von Auswirkungsanalysen zwischen
der IKT-Infrastruktur und dem Versorgungsprozess. Diese Iden-
tifikation ist entscheidend fir die Entwicklung einer wirksamen
Sicherheitsstrategie.

Protect: Dieser Schritt beinhaltet MaBnahmen zur Absiche-
rung von kritischen Infrastrukturen. Dazu gehéren Zugangs-
kontrollen, Verschlisselung, Schulungen fir Mitarbeitende und
andere SicherheitsmaBnahmen, die dazu beitragen, Angriffe
zu verhindern.

Detect: Die friihzeitige Erkennung von Angriffen auf die
IKT-Infrastruktur der Organisation steht im Mittelpunkt dieser
Phase. Dies umfasst die Implementierung von Uberwachungs-
mechanismen, Intrusion Detection Systemen bzw. Systemen
zur Angriffserkennung und anderer Technologien zur schnellen
Identifizierung von Sicherheitsvorfallen.

Respond: Diese Phase umfasst die Reaktionen auf einen
erkannten Sicherheitsvorfall. Dies beinhaltet die Entwicklung
von Notfallplanen, Schulungen fir das Sicherheitsteam und
die Implementierung von MaBnahmen zur Einddammung und
Beseitigung von Bedrohungen.

Recover: Um nach einem Sicherheitsvorfall den Normalbetrieb
so schnell wie méglich wiederherstellen zu kdnnen, ist es wich-
tig, Backups und Wiederherstellungsplane vorzubereiten und
zu erproben. Daneben gehort zur Phase Recover auch MaB-
nahmen zur Verhinderung ahnlicher Vorfalle in der Zukunft.

Die Einteilung der Anforderungen an Cyberresilienz in ein
derartiges Framework bietet eine strukturierte Herangehens-
weise an die Verbesserung der Cyberresilienz. Dabei ist die
Cyberresilienz als Zyklus zu verstehen, der eine kontinuierliche
Bewertung der Sicherheitspraktiken und damit eine fortlaufen-
de Verbesserung und Anpassung an die sich standig dndernde
Bedrohungslandschaft ermdglicht. Dies ist entscheidend, um
die primaren Schutzziele Integritat, Verflgbarkeit und Vertrau-
lichkeit kritischer Infrastrukturen sicherzustellen und potenziel-
le Auswirkungen von Cyberangriffen zu minimieren.

Neuregelungen und Gesetze

Waren in der Vergangenheit vor allem MaBnahmen aus den
Phasen Identify und Protect im Fokus der Unternehmen im
Bereich der kritischen Infrastrukturen, ricken nun vermehrt die
Phasen Detect, Response und Recover in den Mittelpunkt der
Cybersicherheitsstrategie. Diese Entwicklung wird dabei maB-
geblich durch die aktuelle und geplante Gesetzgebung forciert.

Die Gesetzgebung zur Cybersicherheit in Kritischen Infrastruk-
turen hat sich in den letzten Jahren massiv weiterentwickelt.
Ausgehend von EU-weiten Verordnungen gibt die nationale
Gesetzgebung in Deutschland vor allem im Bereich der Cyber-
sicherheit und Cyberresilienz aktuell und zukinftig umfangrei-
che MaBnahmen und Pflichten flr KRITIS Betreiber vor.

IT-Sicherheitsgesetz 2.0

Das IT-Sicherheitsgesetz 2.0 ist seit Mai 2021 in Kraft und
beinhaltet eine deutliche Erweiterung des bis dahin glltigen IT-
Sicherheitsgesetzes und des BSI-Gesetzes. Diese umfasst mehr
Pflichten flr einen groBeren Kreis von Betreibern Kritischer
Infrastrukturen und stellt gleichzeitig hohere Anforderungen
in Bezug auf die MaBBnahmen und Prozesse zur Cybersicher-
heit. Durch die Reduzierung der KRITIS-Schwellwerte, im
Sektor Energie betrifft das vor allem die Stromerzeugung,
fallen dadurch auch kleinere Energieversorger unter die KRITIS
Betrachtung. Zudem erhéht sich im Energiesektor gleichzeitig
die Anzahl der KRITIS-Anlagen. Dartiber hinaus kommen neue
Meldepflichten der bestehenden KRITIS Betreiber an das BSI
(Bundesamt fur Sicherheit in der Informationstechnik) und

die unmittelbare Pflicht zur Registrierung beim BSI als KRITIS-
Betreiber hinzu.

Die Anderung mit dem weitreichendsten Folgen fiir KRI-
TIS-Betreiber stellte allerdings die Pflicht zur Einfihrung von
Systemen zur Angriffserkennung (SzA) dar. Diese wurde zum
Stichtag 31.05.2023 verpflichtend. Sie verpflichtet die Betreiber
Kritischer Infrastrukturen, konkrete MaBnahmen in Bezug auf
Technologien, Organisation und Personal zur Umsetzung der
SzA zu etablieren.

EU NIS 2 und NIS 2 Umsetzungsgesetz

Die EU NIS 2 Richtlinie wurde zusammen mit der EU CER Richt-
linie 2022 verabschiedet und ist seit Anfang 2023 in Kraft.
Diese Richtlinie gibt den europdischen Rahmen fur Betreiber
Kritischer Infrastrukturen vor. Dabei legt die Richtlinie die
EU-weiten Mindeststandards fur Cybersicherheit in den KRITIS
Sektoren fest. Zugleich wird die Anzahl der betroffenen Sekto-
ren auf insgesamt 18 erweitert, davon 11 Sektoren mit hoher
Kritikalitat, allen voran der Energiesektor und 7 »sonstige
kritische Sektoren«. Zudem werden Unternehmen nach ihrer
GroBe und Zugehdrigkeit zu den Sektoren in Essentiel Entities
und Important Entities eingestuft.

Die verbindlichen Mindestanforderungen umfassen eine Reihe
von MaBnahmen die auch den verschiedenen Bereichen des
Cyberresilienz Frameworks zuordenbar sind. Dies umfasst

u.a. Konzepte fir Risikoanalyse fur Informationssysteme und
Sicherheit fir Informationssysteme (Identify), Incident-Manage-
ment (Response), Krisenmanagement und Business Continuity
(Recover). Die Uberfiihrung in deutsches Recht wird durch das
NIS2 Umsetzungsgesetz erfolgen. Dieses muss bis Oktober
2024 verabschiedet werden. Dabei handelt es sich um ein
Anderungsgesetz, das priméar das BSI-Gesetz anpassen wird.
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EU CER Richtlinie / KRITIS Dachgesetz

Die EU CER Richtlinie wurde Ende 2022 gemeinsam mit der
NIS2 Richtlinie verabschiedet und reguliert die Anforderung
hinsichtlich der Resilienz bei Kritischen Infrastrukturen EU-weit.
Dabei werden verbindliche MaBnahmen in Unternehmen und
staatlichen Instanzen festgelegt. Die Uberfiihrung in nationales
Recht muss auch hier bis 2024 erfolgen und wird in Deutsch-
land mittels des KRITIS-Dachgesetz abgedeckt. Die CER-Richt-
linie fokussiert dabei in besonderem Mafe die Resilienz durch
physischen Schutz.

Das KRITIS-Dachgesetz wird Regulierung der Betreiber Kriti-
scher Infrastrukturen hinsichtlich der Umsetzung von MaBnah-
men zur Erhohung der Cyberresilienz festlegen. Diese MaB-
nahmen werden alle Bereiche des Cyberresilienz Frameworks
umfassen. So werden z.B. regelmaBige eigene Risikoanalysen
(Identify), die Erhdhung des physischen Schutzes (Protect),
Krisen Management (Response) und BCM (Recover) als MaB3-
nahmen festgelegt, die unter Beachtung der VerhaltnismaBig-
keit in den KRITIS Unternehmen umzusetzen sind.

EU Cyber Resilience Act

Als weitere EU-Richtlinie ist der EU Cyber Resilience Act
geplant, der aktuell in einem Entwurf vom 15.09.2022 vor-
liegt. Darin werden allgemeine Standards flr Produkte mit
digitalen Bestandteilen festgelegt. Dies umfasst Software- und
Hardwareprodukte und beinhaltet u.a. die Umsetzung des
Security by Design Ansatzes mit angemessenen MaBnahmen

in den Phasen Design, Entwicklung und Produktion. So werden
Hersteller laut des Entwurfes flr einen Zeitraum von bis zu
finf Jahren verpflichtet, Sicherheitsllicken Uber den gesamten
Produktlebenszyklus zu schlieBen. Es umfasst daneben eine
Meldepflicht zu Schwachstellen durch die Hersteller. Fir Pro-
dukte, die laut Entwurf als kritisch eingestuft werden, werden
zuklnftig zudem noch hohere Anforderungen gelten. Wah-
rend die vorgenannten Verordnungen und Gesetze primar die
Betreiber von Kritischen Infrastrukturen adressieren, werden im
Cyber Resilience Act ausdrucklich vermehrt die Hersteller in die
Pflicht genommen.

6.1. Reflexion der Thesen

Im Rahmen der Thesenstudie zur Digitalisierung des Energie-
systems wurden im Themenkomplex Cybersicherheit 2 Thesen
aufgestellt:

These 12: Cyberresilienz wird Cybersecurity
ablosen

Damit ergénzt der Design-Ansatz fur Resilienz den der
Sicherheit, indem er zusatzlich die Angriffserkennung,
Reaktion und Behebung erganzt. Getrieben ist der
Gedanke vor allem dadurch, dass Sicherheitsmechanis-
men fehlschlagen, Systeme angegriffen werden und
trotzdem in Betrieb bleiben muissen oder lhren Betrieb
maoglichst schnell wiederaufnehmen mussen.

Das Thema Cyberresilienz ist durch die Verpflichtung zur Ein-
fihrung von Systemen zur Angriffserkennung (SzA) bei den
Betreibern Kritischer Infrastrukturen angekommen. Dabei
lassen die durchgefihrten Gesprache mit Expert:innen und
Akteur:innen aus der Energieversorgung einen deutlich unter-
schiedlichen Stand erkennen. Allgemein kann festgestellt
werden, dass der Begriff Cyberresilienz ab einer gewissen
UnternehmensgroBe sehr prasent ist. Dies spiegelt sich auch
in den Expert:inneninterviews wider, nach denen der Umset-
zungsstand von Cyberresilienz-Konzepten als sehr heterogen
anzusetzen ist.

Neben den notwendigen MaBnahmen in Bezug auf Systeme
zur Angriffserkennung liegt bei vielen Unternehmen aktuell der
Fokus auf rein praventiven MaBnahmen zum Schutz der Kriti-
schen Infrastruktur, nur wenige Betreiber haben bereits heute
zusatzliche Prozesse flr Incident Response umgesetzt oder
Business Continuity Plane und Fallback-Losungen etabliert. Als
wesentlicher Faktor bei der Etablierung der MaBBnahmen aus
dem IT-Sicherheitsgesetz 2.0 und den nachfolgenden Gesetzen
wird in diesem Zusammenhang gesehen, dass die Manage-
ment-Ebene der Unternehmen das Wissen und Verstandnis
von Cyberresilienz erlangen muss, um die notwendigen struk-
turellen, personellen und technologischen Entscheidungen
treffen zu kénnen.

Aber auch der vorgegebene Prozess bei der Einfihrung von
Systemen zur Angriffserkennung wurde vor allem in Bezug auf
die verpflichtenden Auditierung unterschiedlich bewertet, die
nicht immer als zielfihrend bei der Erhohung der Cyberresilienz
in den Unternehmen wahrgenommen wurden.

Die EinfUhrung der Systeme zur Angriffserkennung umfasst
sowohl die IT-Infrastrukturen der Unternehmen als auch die
OT-Ebene mit der prozessnahen IT.

Dabei ergibt sich die Herausforderung, dass auf Grund der
Besonderheit der OT-Infrastrukturen die Kompetenz zur
Betrachtung beider Ebenen nicht Ubergreifend vorhanden ist
und eine integrale Uberwachung der IT und OT den Aufbau
dieser Kompetenzen voraussetzt. Fiir die Uberwachung der
OT-Ebene war bei den Betreibern zudem eine initiale Erfassung
der Komponenten und Assets hinsichtlich der Hardware- und
Softwarestande und der Kommunikationsstrecken notwen-
dig. Haufig erfolgt aber, infolge von abgeschotteten Syste-
men, keine detaillierte Uberwachung der OT-Infrastrukturen,
sondern nur die der Schnittstelle zum Leitsystem. Hier werden
zukUnftig Anderungen auf Grund der fortschreitenden Digitali-
sierung der OT-Ebene notwendig.

Zum Umsetzungsstand der Einflhrung der SzA ergibt sich
ebenfalls ein sehr unterschiedlicher Stand. Die Riickmeldungen
zur Befragung und die Gesprache mit Experten ergaben ein
Bild, nachdem der GroBteil der Unternehmen die Mindest-
anforderung erfillt und zumindest die Sammlung von Log-
Informationen aus Netzwerkgeraten umgesetzt hat. Einige
Unternehmen haben diesen Prozess bereits mit der Einfihrung
eines SIEM-Systems und der Einbindung dieser Uberwachungs-
daten weiter vorangetrieben. Zum Teil ist hier auch bereits ein
vollstandiger Incident Response Prozess umgesetzt. Dies geht
einher mit der Etablierung oder Erweiterung von Unterneh-
menseigenen SOC (Security Operation Center) um die Uber-
wachung der OT-Ebene. Bei kleineren Unternehmen ergibt
sich hierbei allerdings eine weitere Herausforderung, da die
Etablierung eines eigenen SOC auf Grund der Ressourcensitu-
ation zumeist nicht moglich und ein extern betriebenes SOC
zumeist nicht zielfGhrend ist. Hier werden zukinftig einfache
Losungen, die moglichst vollautomatisch diese Aufgaben Uber-
nehmen, in den Blickpunkt rlcken.

Das IT-Sicherheitsgesetz adressiert zur Umsetzung der Anfor-
derungen speziell auch an Systemen zur Angriffserkennung die
notwendigen Aspekte Technologien, Organisation und Perso-
nal. Vor allem der Aspekt der Verflgbarkeit von gut ausgebil-
detem Personal fir die Erflllungen der komplexen Anforderun-
gen als Querschnittsthema zwischen IT-/OT-Komponenten und
der Prozesssicht, stellt die Energieversorgungsunternehmen

vor groBBe Herausforderungen. Hierbei sind Anstrengungen
notwendig, zusatzliches Personal zu akquirieren aber vor allem
auch das vorhandene Personal weiterzubilden. Hier reicht der
Umsetzungsstand von der Etablierung von niederschwelligen
Awareness-Schulungen flr einzelne Mitarbeitende, Uber
verpflichtende Teilnahme an Awareness-Schulungen fir alle
Mitarbeitende bis hin zu Unternehmen, in denen umfangreiche
Schulungen im Bereich Detection / Response / Recover fur alle
Mitarbeitenden im Bereich Fernwirk- und Leittechnik durch-
geflihrt werden.

These 13: Zuverlassige Energieinfrastrukturen
bendtigen zuverlassige Kommunikationsnetze

Die Kommunikationsnetze werden immer mehr zu einem
integralen Bestandteil der Energieinfrastruktur. Paradigmen
der sicheren und zuverlassigen Energieversorgung, wie z. B.
das N-1 Prinzip mussen zukinftig auch bei der Planung und
dem Betrieb der notwendigen Kommunikationsinfrastrukturen
Berlcksichtigung finden. Dabei werden verschiedene Kommu-
nikationstechnologien (z. B. 450 Megahertz als Backup) zum
Einsatz kommen.

Auch die Kommunikationsnetze sind von den aktuellen und
zukUnftigen rechtlichen Vorgaben betroffen. Sowohl in den
Entwdirfen des KRITIS Dachgesetzes als auch des NIS2 Umset-
zungsgesetzes sind resiliente Kommunikationsinfrastrukturen
und die Etablierung und der Einsatz gesicherter Notfall-Kom-
munikation-Systeme von den Betreibern gefordert.

Hierzu haben die verschiedene Netzbetreiber in den letzten
Jahren bereits Kommunikationsinfrastrukturen geschaffen,

die auf Basis der 450-MHz-Frequenz eine Kommunikation im
Storungsfall erlaubt. Auf Grund der Eigenschaften dieser Funk-
|6sung als sichere und wirtschaftliche Kommunikationsstrecke,
findet sie allerdings auch zunehmend Einsatz als einzige
Ankopplung von dezentralen Erzeugungsanlagen.

Allgemein ergab die Rickmeldung der Expert: inneninter-
views das Gesamtbild einer fortgeschrittenen Umsetzung der
vollstdndig redundanten Anbindung von Anlagen und Infra-
strukturen, teilweise allerdings auch nur bezogen auf gréBere
dezentrale Systeme bis hin zur ausschlieBlichen redundanten
Anbindung von zentralen Systemen.

Der Zustand des Kommunikationsnetzes, insbesondere hin-
sichtlich Quality of Service wurde dabei teilweise mit einer
vollstandigen Abdeckung des Systems mit IKT und einer
zukunftssicheren Uberdimensionierung der Kommunikations-
kapazitaten und sehr selten Stérungen oder niedrige Ver-
bindungsqualititen beschrieben. Uberwiegend wird eine
weitestgehende Abdeckung des Systems mit IKT-Anbindung
und einer ausreichenden Zuganglichkeit und Zuverlassigkeit
fur kritische Dienste attestiert. Vereinzelt wird eine geringe
Abdeckung des Systems mit IKT verbunden mit haufigen Ver-
bindungsabbriichen, hohe Latenzzeiten und Datenverluste und
einer geringen Erreichbarkeit und Zuganglichkeit beschrieben.



Fir die Erreichung des Paradigmenwechsels hin zu einer N-1
Sicherheit in der Kommunikationstechnik, sind die Planung
und Konzeptionen von IKT-Infrastrukturen anzupassen. Hier-
bei steht vor allem die gemeinsame abgestimmte Planung

von Kommunikationsinfrastrukturen bei der Erweiterung oder
Erneuerung der Versorgungsinfrastrukturen im Fokus. Die
Umsetzung einer gemeinsamen Planung erfolgt zumeist in den
Unternehmen. Dies wird allerdings dadurch erschwert, dass in
den notwendigen Prozessen zugrunde liegenden Normen (z.B.
IEC 62443) die einzelnen Rollen beschrieben sind, die Rolle des
Integrators dagegen aber fehlt.

6.2. Zwischenfazit

Die gesetzlichen Vorgaben seitens der EU und die sich daraus
ergebende nationale Gesetzgebung setzen zunehmend den
Fokus auf die Erhohung der Cyberresilienz in den Unternehmen
der Kritischen Infrastrukturen. Diese MaBnahmen erstrecken
sich Uber alle Phasen der Cyberresilienz. Dabei lag der Fokus
aktuell auf der Einflihrung von Systemen zur Angriffserken-
nung. Der Umsetzungsstand ist dabei als sehr unterschiedlich
bei den Betreibern einzuschatzen, von der Umsetzung von
Minimalanforderungen bis hin zur Betrachtung weiterfiihren-
der Prozesse in Bezug auf Incidence Response und Business
Continuity Management.

Beim Thema Cyberresilienz ist eine gekoppelte Betrachtung der
Faktoren Mensch, Prozess und Technologie notwendig. Dabei
ergibt sich gerade fur kleinere Unternehmen die Herausforde-
rung, die geforderten MaBnahmen und daraus resultierende
Prozesse mit den bestehenden geringen Personalressourcen
obendrein umzusetzen, da zusatzliches Personal nicht oder
nur schwer akquiriert werden kann. Auch die Einbindung

von externen Dienstleistern, fir z.B. den Betrieb eines SIEM
oder SOC ist vielmals nicht zielfihrend. Unabhangig davon ist
die Aus- und Weiterbildung von neuem oder bestehendem
Personal hinsichtlich der komplexen Herausforderungen der
Cyberresilienz ein immens wichtiges Thema, welches in den
Unternehmen groBtenteils noch nicht umgesetzt ist.

Schwerpunkt Cybersicherheit — Aktuelle
CINES-Aktivitaten

1. Cyberresiliente Stromnetze im Kontext des neusten
BMBEF-geforderten Forschungsprojekts RESIST — Resi-
liente Stromnetze flr die Energiewende - https:/s.fhg.
de/B56

2. Entwicklung von Assessments und Weiterbildungspro-
grammen zum Thema Cyberresilienz in der Energiever-
sorgung im Rahmen des Lernlabors Cybersicherheit der
Fraunhofer Academy

3. Schulungsentwicklung im Bereich Wirksam reagieren
im KRITIS Sektor Energie

7. Zusammentfassung und Ausblick

Die Handlungsempfehlungen unserer Thesenstudie haben
eine umfangreiche Digitalisierung gefordert, um eine kosten-
effizientere und beschleunigte Energiesystemtransformation zu
ermaoglichen. Wie der vorliegende Bericht zeigt, sind umfang-
reiche regulatorische MaBnahmen sowohl auf nationaler als
auch auf EU-Ebene vorgelegt und beschlossen worden. Viele
davon gehen aus Sicht der Autor:innen in die richtige Richtung
und folgen in den unterschiedlichen Punkten auch oft der
Zielrichtung der diskutierten Empfehlungen. Insgesamt zeich-
nen die gesetzlichen und regulatorischen Anderungen damit
einzeln fUr viele Punkte ein wesentlich klareres Bild und bieten
somit die Grundlage, konkrete Punkte zeitnah umzusetzen.

Zu unterscheiden sind hierbei nationale Vorgaben, wo nun
betroffene Unternehmen konkrete Handlungsschritte reali-
sieren mussen und EU-Vorgaben, wo zunachst die nationale
Umsetzung bevorsteht.

Die der Analyse zugrundeliegenden Expert:inneninterviews
bestatigen die positive Grundstimmung mit Blick auf die veran-
derten gesetzlichen und regulatorischen Rahmenbedingungen.
Dennoch wird aus der vorliegenden Analyse deutlich, dass es
neben den vielen Verbesserungen im Detail nach wie vor an
einem Gesamtbild mangelt. Die Digitalisierung des Energie-
systems ist zu komplex, um anhand eines starren Projektplans
ausgerollt werden zu kdnnen. Daher begrtiBen die Autor:innen
agile Ansatze, die nun ebenfalls in Gesetze wie das GNDEW
Einzug gefunden haben. Dennoch vermissen auch die Autor:in-
nen eine klares Gesamtbild zur Weiterentwicklung der Digita-
lisierung der Energieversorgung. Dieses Gesamtbild musste im
Sinne einer Zukunftsvision auch Spielraum fir die agile Fort-
entwicklung der Details lassen, wiirde aber eine gemeinsame
Weiterentwicklung der verschiedenen Teilaspekte fokussieren.

Insgesamt sind durch einzelne Anderungen wie z.B. dem §14a
EnWG an vielen Stellen notwendige Unklarheiten beseitigt
wurden. Den Unternehmen werden somit Investitionsentschei-
dungen durch klare Rahmenbedingungen erheblich erleichtert.
Weiterhin nehmen die Autor:innen innerhalb der Branche eine
wesentliche Verstarkung der Digitalisierungsaktivitaten wahr.

Jedoch sind viele Details noch ungeklart, wie z.B. die Einbin-
dung von GroBanlagen wie Windparks in die SMGW-Infras-

truktur. Auch hierzu ware die bereits erwahnte Gesamtvision
zur Digitalisierung hilfreich.

Im nachsten Schritt sind jetzt sowohl die Anlagenhersteller als
auch die einzelnen Akteure in der Energiewirtschaft gefragt,

in den kommenden Jahren die Umsetzung entsprechend der
weiterentwickelten Regulatorik voranzutreiben. Die Autor:in-
nen nehmen hier einen gewissen Protektionismus in Bezug auf
Datennutzung und Systeme der einzelnen Unternehmen wahr.
Im Sinne der Digitalisierung der gesamten Energiewirtschaft
stellt dieses Verhalten eine Hirde bei der Umsetzung der
nachsten Schritte dar. Hier kann die Umsetzung des Data Acts
eine Losungsoption sein.

Um die notwendige Geschwindigkeit bei dert)
zung der Digitalisierung der Energiewende zZu's
fen, sind daher die folgenden Aspekte notwenc

m Es wird eine Gesamtvision der Digitalisierung
notwendig, auf die die unterschiedlichen Akte
gemeinsam hinarbeiten.

Die Digitalisierung des Energiesystems erfordert
einen offeneren Umgang mit Daten und Informa=

tionen, damit die Systeme unterschiedlicherAkteu=
re und Hersteller gemeinsam zur Umsetzung der
Energiewende den bestmoglichen Beitrag liefern
kénnen.

Digitalisierung ist weiterhin integral zur Umset-
zung der Energiewende, muss dabei allerdings die
notwendige Cyberresilienz einer kritischen Infra-
struktur vorweisen.
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