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Zusammenfassung 

Das Smart Meter – bzw. offiziell: intelligentes Messsystem (iMSys) – als technisches Kernele-

ment der deutschen Digitalisierungsstrategie zur Umsetzung der Energiewende ist grund-

sätzlich keine neue Thematik. Bereits seit 2009 existieren mit zwei Richtlinien auf europäi-

scher Ebene die übergeordneten Rahmenbedingungen zur digitalisierten Erfassung von 

Strom- und Gasverbräuchen. Im Sinne der damaligen Zielplanung der Richtlinie für den 

Stromsektor – 2009/72/EG – wären in Deutschland bereits im Jahr 2020 80 % der Messlo-

kationen auf der Verbrauchseite mit einem iMSys ausgestattet. In der Praxis angekommen 

sind mit dem Stichtag 31.12.2020 jedoch erst rund 0,057 % (Datenbasis: Bundesnetzagen-

tur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen & Bundeskartellamt, 

2021a). 

Die Hintergründe dieser signifikanten Ausbaulücke sind am Ende sehr vielfältig, wie die 

nachfolgenden Ausführungen dieses Ariadne-Hintergrunds auf Basis eines Literaturreviews 

aufzeigen. Folgende Aspekte sind jedoch vor allem im Vergleich zum europäischen Ausland 

zentral: Deutschland hat frühzeitig das iMSys nicht nur für die digitalgestützte Erfassung 

von Energie- und Leistungsgrößen mithilfe von Messeinrichtungen vorgesehen, sondern 

ebenfalls für die steuernde Richtung, um Energieanlagen per Fernzugriff zu beeinflussen. 

Und dieser Zugriff, als auch die Erfassung, soll höchsten Datenschutzansprüchen genügen, 

weshalb das weiterhin gültige Prinzip privacy-by-design bei der Entwicklung im Jahr 2012 

festgelegt worden ist. In diesem Zuge wurde der Designansatz security-by-design als komple-

mentäre Richtungsentscheidung ergänzt. Neben der Sicherstellung des Datenschutzes er-

leichtert dieses prinzipielle Vorgehen den Schutz vom iMSys vor schwerwiegenden Cyberan-

griffen mit dem Ziel eines großflächigen Stromausfalls, der zum Beispiel infolge manipulier-

ter Zählerwerte oder netzschädlicher Steuerbefehle an dezentrale Energieanlagen eingelei-

tet werden könnte. 

Wie vorausschauend die letzte Designentscheidung war, zeigt die identifizierte Kernheraus-

forderung bei der geplanten Beschleunigung des iMSys-Rollout, eine neue verschärfte Cy-

bersicherheitslage seit dem russischen Angriffskrieg in die Ukraine. Besonders deutlich ist 

in diesem Zusammenhang die Abhängigkeit von funktionierenden Kommunikationssyste-
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men geworden: Beim Ausfall des Satellitennetzwerks Viasat KA-SAT im Kontext des russi-

schen Einmarsches entstand ein Kollateralschadens eines bis zu mehrwöchigem Ausfall der 

Fernüberwachung von ca. 11 Gigawatt installierter Windenergieleistung in Deutschland. 

Mit Bezugnahme auf die zweite Kernausrichtung vom iMSys, der privacy-by-design Richtungs-

entscheidung, ist grundsätzlich die weitere Kernherausforderung einer Akzeptanz- und Wis-

senslücke1 bei Privatmenschen aus Sicht eines verstärkt diskutierten vollständigen Rollouts 

bereits anteilig adressiert. Hintergrund ist die wichtige Anforderung von möglichen Nutzen-

den eines hohes Datenschutzniveaus bei der Verarbeitung personenbezogener Daten wie 

Stromverbräuchen. 

Der zweite Aspekt, der für private Menschen akzeptanzerhöhend besonders wirksam ist, ist 

ein vorteilhaftes Kosten-Nutzen-Verhältnis. Dieser Aspekt gilt ebenso für die primär investie-

rende Marktrolle im deutschen Rolloutrahmen, dem Messstellenbetreiber, der für die 8-jäh-

rige Eichperiode eines Smart Meter Gateways eine längerfristige Investitionsentscheidung 

trifft. Jedoch bestehen Defizite an Planungs- und Rechtssicherheit im deutschen Regulie-

rungsrahmen aufgrund von verzögerten Entwicklungszyklen zum Beispiel von technischen 

Richtlinien (TR), wie der weiterhin ausstehenden vom Bundesamt für Sicherheit in der Infor-

mationstechnik (BSI) TR 03109-5. Zusätzlich ist eine umfangreiche Rechtslage um das 

iMSys mit dem zentralen Messstellenbetriebsgesetz (MsbG) zu beachten, welches einen 

mehrstufigen Weiterentwicklungsprozess unter Federführung des Bundesministeriums für 

Wirtschaft und Klimaschutz (BMWK) und BSI vorsieht. Die Unsicherheiten in den regulatori-

schen Rahmenbedingungen hat das BMWK erkannt und eine signifikante Novellierung vom 

MsbG für Ende 2022 angekündigt. Erklärter Schwerpunkt der Novellierung ist die Reduktion 

der Komplexität im derzeitigen Prozess. 

Gleichzeitig ist in diesem Umfeld der Nutzen der bereits aktiven iMSys-Infrastruktur hin-

sichtlich der politisch angestrebten, spartenübergreifenden Nutzung des SMGW als auch 

des grundsätzlichen Anwendungsfalls der Steuerbarkeit von Energieanlagen beschränkt. 

Dies liegt vor allem an der ausstehenden BSI TR 03109-5 für sogenannte Systemeinheiten, 

welche die informationstechnische Sicherheit zum Beispiel von Steuerboxen für die Fernan-

bindung von dezentralen Energieanlagen wie Wärmepumpen, Elektrofahrzeugen oder Pho-

tovoltaikanlagen (PV-Anlagen) sicherstellen soll. Erst wenn hier zertifizierte Lösungen zur 

                                                
1 35 % können sich eher / überhaupt keine Nutzung vorstellen sowie 33 % kennen das iMSys nicht - Stand der zugrundliegenden, reprä-
sentativen Bitkom e.V. Umfrage von Hartmann (2022): Anfang 2022 
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Verfügung stehen, können attraktivere Anwendungsfälle wie die anstehende §14a Energie-

wirtschaftsgesetz Umsetzung zur netzverträglichen Einbindung von Letztverbrauchenden 

bzw. einzelner Verbrauchseinrichtungen für Verteilnetzbetreiber ermöglicht werden. Dar-

über hinaus sind dann weitere ökonomisch interessante Anwendungsfälle wie die Direktver-

marktung von PV-Anlagen oder die sektorenübergreifende Flexibilisierung von Wärmepum-

pen oder Elektrofahrzeugen per iMSys möglich, die bisher durch alternative technische Lö-

sungen im Markt bedient werden. Kernaufgabe ist dabei die teuerste Komponente, das 

Smart Peter Gateway (SMGW), für möglichst viele parallele Anwendungen zu nutzen, wie 

zum Beispiel die marktliche Flexibilisierung mehrerer Energieanlagen innerhalb einer Lie-

genschaft an einem Netzanschlusspunkt, als auch die potenziell sektorübergreifende Ab-

rechnung mehrerer Verbrauchenden über ein SMGW (bspw. in der bereits angewandten 1:n-

Strategie für mehrere Stromzähler). 

Umso kritischer und ökonomisch attraktiver die Anwendungen tendenziell werden, umso 

höher steigen tendenziell die Anforderungen an die Telekommunikationsinfrastruktur. 

Diese sollte im Idealfall möglichst kostengünstig sein um beispielsweise kleinere dezentrale 

Energieanlagen anzubinden. Gleichzeitig muss sie so leistungsfähig sein, dass höhere Quali-

tätsanforderungen zum Beispiel in der Regelreserveerbringung oder in der Intraday-Ver-

marktung abgedeckt werden können als auch die Nutzung in kritischen Netzsituationen o-

der Netzwiederaufbausituationen im Fall eines Blackouts. Für Letzteres ist vor allem ent-

scheidend, dass der bereits eingeleitete schwarzfallfeste 450 MHz Mobilnetzausbau mög-

lichst schnell vonstattengeht. Darüber hinaus sind aber auch weitere Telekommunikations-

möglichkeiten für den Normalbetrieb gefragt, damit an möglichst vielen Standorten eine 

leistungsfähige und gleichzeitig kostenverträgliche Anbindung möglich ist, da die bisher in 

der iMSys-Anbindung dominierenden Mobilfunknetze vermutlich nicht überall zur Verfü-

gung stehen werden. 

Schlussendlich ist eine weitere Kernherausforderung bei der Beschleunigung vom iMSys-

Rollout zu beachten: der Fachkräftemangel. An dieser Stelle ist vor allem der Mangel an Ex-

pertinnen und Experten im Informations- und Kommunikationsbereich, als auch das Elekt-

rohandwerk für die Arbeiten vor Ort ein limitierender Faktor, der sich laut aktueller Progno-

sen langfristig verstärken wird. 
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Inwieweit die identifizierten Herausforderungen adressiert werden können, soll in einer auf-

bauenden Studie Bericht zu Maßnahmen in der Digitalisierung der Energieversorgung zur Erreich-

barkeit der Energiewende-Szenarien untersucht werden. Nach aktueller Planung ist eine Veröf-

fentlichung Anfang 2023 vorgesehen.  
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1. Einführung 

Digitalisierung als Voraussetzung einer erfolgreichen Energiewende beinhaltet eine Vielzahl 

an unterschiedlichen Aspekten, vor allem aus Sicht des energiewirtschaftlichen Trends der 

Sektorenkopplung (Wickert et al., 2022). Zentrales Element aus strategischer Sicht der deut-

schen Bundesregierung ist das intelligente Messsystem (iMSys)2 zur Bewältigung der sekto-

rübergreifenden Energiewende (Bundesamt für Sicherheit in der Informationstechnik, 

2019b; Die Bundesregierung, 2021). Seit dem 24. Februar 2020, dem offiziellen Startdatum 

des Rollouts einer deutschen Variante eines iMSys, findet das System Einzug in die Zähler-

schränke der Bundesrepublik (Bundesamt für Sicherheit in der Informationstechnik, 2020b). 

Damit soll es sowohl die Digitalisierungsaktivitäten im Stromsektor als auch in den Sekto-

ren Gas, Heiz- und Fernwärme sowie der Wasserwirtschaft voranbringen, um insbesondere 

Effizienzen innerhalb der jeweiligen Sektoren als auch bei der Kopplung der jeweiligen Sek-

toren zu erzielen. 

Primärer Ausgangspunkt der derzeitigen Entwicklungen ist der Stromsektor mit einem Fo-

kus auf der Niederspannungsebene (NS-Ebene) (Bundesamt für Sicherheit in der Informati-

onstechnik, 2019b). In diesem Bereich werden die bisher verwendeten konventionellen Mes-

seinrichtungen (kME), zum Beispiel Ferraris-Zähler, zunehmend durch moderne Messein-

richtungen (mME) ersetzt. Als vollständige Ausbaustufe, dem iMSys, erfolgt eine Erweite-

rung um ein sogenanntes Smart Meter Gateway (SMGW). Das SMGW fungiert hier primär als 

Sicherheitsanker und Kommunikationsplattform, um eine sichere Anbindung insbesondere 

von potenziell spartenübergreifenden Messeinrichtungen, als auch von Fernanbindungssys-

temen dezentraler Energieanlagen (DEA) bzw. controllable local systems (CLS), dem abstrak-

ten Synonym im iMSys-Umfeld, zu ermöglichen. (Bundesamt für Sicherheit in der Informati-

onstechnik, 2020c) 

Inwieweit diese neue Infrastruktur als Herz der offiziellen, sektorübergreifenden Digitalisie-

rungsstrategie im Energiesektor bereits die energiewirtschaftlichen Ziele fördert, wird in 

diesem Ariadne Hintergrundpapier tiefergehender per Literaturreview beleuchtet (Bundes-

amt für Sicherheit in der Informationstechnik, 2019b). Auf diesen Erkenntnissen aufbauend 

                                                
2 Eine weitere übliche, analoge Bezeichnung vom iMSys ist das Smart Meter. In diesem Bericht wird jedoch die offizielle Bezeichnung des 
iMSys verwendet. 
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wird betrachtet, welche Herausforderungen sich beim weiteren iMSys-Rollout ergeben, da-

mit sich die Potenziale dieser Kernkomponente in der energiewirtschaftlichen Praxis entfal-

ten. Inhaltlicher Schwerpunkt soll an dieser Stelle die Sektorenkopplung sein, die mit den 

Ausprägungen von power-to-X (PtX) in Kombination mit direkter Elektrifizierung eine zent-

rale Rolle in der Dekarbonisierung der unterschiedlichen Sektoren wie Mobilität oder 

Wärme spielen wird. Erkennbar ist dies in der jeweiligen hohen oder sehr hohen Ausprä-

gung der verschiedenen Sektorenkopplungsansätze in den unterschiedlichen Szenarien 

vom Ariadne-Report Deutschland auf dem Weg zur Klimaneutralität 2045 (Luderer et al., 2021). 

Als Resultat dieser Analyse haben sich sechs Kernherausforderungen hervorgehoben, deren 

Hintergründe jeweils in einem Kapitel näher beschrieben sind. Als Leitbild bei der Identifizie-

rung diente das energiepolitische Zieldreieck aus Umweltverträglichkeit, Versorgungssicher-

heit und Wirtschaftlichkeit (Schmidt et al., 2019) (Kurzeinführung in Kapitel 2). Jede identifi-

zierte Kernherausforderung ist – mit Ausnahme der Ersten – mit mindestens einer dieser 

energiepolitischen Schwerpunktziele verknüpft. 

Die erste Kernherausforderung knüpft über das Zieldreieck hinaus an eine grundsätzliche 

Notwendigkeit für den Einsatz von neuen technischen Ansätzen an: der gesellschaftlichen / 

sozialen Akzeptanz (Hannes Gaschnig & Thomas Göllinger, 2019; Josef Schubert et al., 

2015). Mit dem derzeitigen Fokus des iMSys-Rollout auf die Niederspannungsebene des 

Stromnetzes kommen vor allem private Endkunden als Erstes mit dem System in Berüh-

rung. Jedoch ist das System einem Drittel einer repräsentativen Befragung vom Bitkom e.V. 

von Anfang 2022 (Hartmann, 2022) weiterhin nicht bekannt, wobei positiv zu vermerken ist, 

dass dieser Wert seit dem offiziellen Rolloutstart geringer geworden ist. Damals lieferten 

noch 42 % diese Antwort. Darüber hinaus können sich 35 % eine Nutzung (eher) nicht vor-

stellen3. Mit dieser einleitenden Zustandsaufnahme ergibt sich die erste Kernherausforde-

rung, einer Akzeptanz- und Wissenslücke zum intelligenten Messsystem, die detaillierter in 

Kapitel 3 beschrieben ist. 

Darüber hinaus wird das iMSys nicht nur im Endkundenbereich eingesetzt, respektive ist ein 

Einsatz geplant, sondern auch für größere Letztverbraucher, beispielsweise mit registrieren-

der Leistungsmessung (RLM) mit einem Jahresstromverbrauch von über 100.000 Kilowatt-

                                                
3 Interesse bedeutet jedoch nicht, dass auch tatsächlich gehandelt wird Appelrath et al. (2012). 
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stunden (kWh) oder Erneuerbare-Energien-Gesetz (EEG)-Anlagen, wie Freiflächen-Photovol-

taikanlagen (PV) oder Windenergieanlagen (WEA), die unter anderem im Mittelspannungs-

netz (MS-Netz) eingeschlossen sind (Bundesamt für Sicherheit in der Informationstechnik, 

2020c; Bundesministerium für Wirtschaft und Klimaschutz, 2022b). Zukünftig sollen auch 

diese Einrichtungen außerhalb der Niederspannung über das iMSys für unterschiedliche 

Zwecke angebunden sein (Bundesamt für Sicherheit in der Informationstechnik, 2020c; 

Bundesministerium für Wirtschaft und Klimaschutz, 2022b). Für die betroffenen Akteure 

sind vor allem Planungs- und Rechtssicherheit von großer Bedeutung, vor allem wenn in 

den Betrachtungskreis die primär ausführende Marktrolle des Messstellenbetreibers (MSB) 

vom Rollout mit eingezogen wird. Die MSB gehen mit einem iMSys eine Investition von acht 

Jahren ein, welche der Eichperiode des Systems entspricht. Mit den weiterhin vorherrschen-

den Unsicherheiten existiert die zweite Kernherausforderung, die einen signifikanten Ein-

fluss auf die weitere Verbreitung des intelligenten Messsystems hat. Ursprung der heraus-

fordernden Situation ist eine Reihe von Ereignissen in der bisherigen Historie vom iMSys-

Rollout, auf die in Kapitel 4 im Detail eingegangen wird.  

Mit den Verzögerungen der Randbedingungen ist die dritte Kernherausforderung eng ver-

knüpft – der derzeitige Nutzen der aktiven iMSys-Infrastruktur ist als limitiert einzuschät-

zen. Vor allem aufgrund des Fehlens der technischen Richtlinie (TR) 03109-5 vom Bundes-

amt für Sicherheit in der Informationstechnik (BSI) ist eine Vielzahl an netz- und marktdien-

lichen Anwendungsfällen nicht rechtskonform lösbar (Bundesamt für Sicherheit in der Infor-

mationstechnik, 2022a). Nichtsdestotrotz sind die technischen Möglichkeiten in der Regel 

bereits vorhanden, die bisher jedoch nicht zum Zuge kommen können. Einen Überblick hier-

über bietet Kapitel 5. Gleichzeitig wird ein Schlaglicht darauf geworfen, inwieweit alternative 

Lösungen bereits im Markt vorhanden sind und damit gegebenenfalls Migrationsthemati-

ken aufkommen lassen. 

In Kapitel 6 liegt der Schwerpunkt auf einer entscheidenden Grundvoraussetzung für öko-

nomisch attraktivere Flexibilitätsanwendungsfälle, die eine zentrale Komponente besitzen, 

und gleichzeitig (sehr) hohe Anforderungen an die Telekommunikationsanbindung (TK-An-

bindung) stellen. Exemplarisch seien hier die Regelreserve (RR)-Erbringung oder die Intra-

day-Flexibilitätsvermarktung von dezentralen Energieanlagen genannt. Aktuell ist die Anbin-

dung von fernauslesbaren Messsystemen stark auf Mobilfunknetze angewiesen (Bundes-
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netzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen & Bundeskar-

tellamt, 2021b). Allerdings ist für eine breite Nutzung vom iMSys unter anderem die häufig 

fehlende Mobilfunkabdeckung im Kellerbereich der Niederspannung zu beachten (Bundes-

netzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen, 2022b; Ge-

sellschaft für Energie und Klimaschutz Schleswig-Holstein GmbH, 2021; Sörries et al., 

2018). Eine bereits verfolgte Lösungsoption ist hier das 450 Megahertz (MHz) Band (Breuer, 

2021; Wissner et al., 2020), dieses steht bisher jedoch nicht deutschlandweit zur Verfügung, 

sondern ist derzeit erst im Aufbau (450connect GmbH, 2022b; Bundesnetzagentur für 

Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen, 2022b). 

Neben den technischen, ökonomischen und regulatorischen Voraussetzungen ist die Digita-

lisierung mit dem intelligenten Messsystem, als ein zentraler Baustein, darauf angewiesen 

ins Feld zu gelangen – bei gleichzeitiger Gewährleistung eines sicheren und zuverlässigen 

Betriebs der iMSys-Infrastruktur. Für die Installation von Hardware als auch für die soft-

wareseitige Entwicklung der unterschiedlichen Infrastrukturkomponenten sind für die viel-

fältigen Aufgaben Fachkräfte, Expert:innen und Spezialist:innen gefragt. Wie in Kapitel 7 

dargestellt, ist ebenfalls die Energieversorgung von dem Mangel der entsprechenden Be-

rufe betroffen, der sich nachteilig auf den Rollout auswirken kann. 

Abschließend ist spätestens mit der neuen Sicherheitslage in Europa eine signifikante und 

akute Bedrohung aufgrund von gezielten Cyberangriffen für die Digitalisierung der Energie-

versorgung eingetreten, die primär das energiewirtschaftliche Ziel der Versorgungssicher-

heit in Frage stellt. Das iMSys ist mit dem Entwicklungsansatz security-by-design grundsätz-

lich vorteilhaft aufgestellt (Bundesamt für Sicherheit in der Informationstechnik, 2021b). Zu 

beachten ist jedoch, dass das iMSys in eine bestehende Systemlandschaft integriert wird 

und daher nicht isoliert zu betrachten ist (s. Kapitel 8). (Bartusiak et al., 2021) 
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2. Thematische Einführung 

2.1 Angewendete Definition von Digitalisierung für primär stromgekoppelte Sektoren 

Eine allgemeingültige Definition von Digitalisierung im Bereich des primär stromgekoppel-

ten Energiesystems existiert nicht, sodass für die durchgeführte Analyse die thematisch 

passende Variante von Mayer et al. übernommen wird (Mayer & Brunekreeft, 2020). Diese 

ist umfassender als die ursprüngliche Definition, die sich vor allem auf die Umwandlung von 

anlogen in digitale Signale bzw. die digitale Darstellung von Informationen und Daten be-

zieht (Mayer & Brunekreeft, 2020). Im Detail sieht der systematischere Ansatz von Mayer et 

al. folgende Definition von Digitalisierung vor (Mayer & Brunekreeft, S. 22): 

Digitalisierung des elektrischen Energiesystems beschreibt das anhaltende Fortschreiten der auf In-

formations- und Kommunikationstechnologien (IKT) beruhenden Vernetzung von Anwendungen, Pro-

zessen, Akteuren und von mit Sensorik und Aktorik versehenen Geräten oder Objekten der physikali-

schen Welt. Darüber hinaus beinhaltet Digitalisierung das Erfassen, Verarbeiten, Austauschen und 

Analysieren von Informationen und Daten in allen Wertschöpfungsstufen und über verschiedene Wert-

schöpfungsstufen der Stromversorgung hinweg. Sie unterstützt dabei, Wissen zu generieren, Entschei-

dungen zu treffen und darauf aufbauend Handlungen wie Steuereingriffe abzuleiten. Die daraus resul-

tierenden neu entstehenden Abläufe finden insbesondere automatisiert, unterstützt durch Mechanis-

men der künstlichen Intelligenz […] sowie lernender Systeme, statt. 

Abweichend von dieser Definition sollen die nachfolgenden Betrachtungen ebenfalls die 

stromgekoppelten Sektoren, vor allem den Mobilitätssektor mit einem zunehmenden An-

teil von batteriegetriebenen Elektrokraftfahrzeugen (E-Kfz)4, als auch den Wärmesektor, der 

in diesem Kontext insbesondere Wärmepumpen betrifft, einschließen (Luderer et al., 2021). 

 

                                                
4 Es wird von einem Elektrokraftfahrzeug ausgegangen, falls folgende Bedingung nach § 9(2) Kraftfahrzeugsteuergesetz (KraftStG 2002) 
erfüllt wird: Fahrzeuge mit Antrieb ausschließlich durch Elektromotoren, die ganz oder überwiegend aus mechanischen oder elektroche-
mischen Energiespeichern oder aus emissionsfrei betriebenen Energiewandlern gespeist werden. 
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2.2 Energiepolitisches Zieldreieck 

Grundsätzlich ist die Energiepolitik in einem Konflikt aus verschiedenen untergelagerten 

Zielen geprägt, wobei sich grundsätzlich drei Kernziele auf der bisherigen Literatur als soge-

nanntes energiepolitisches Zieldreieck herauskristallisiert haben (visualisiert in Abbildung 1) 

(Hannes Gaschnig & Thomas Göllinger, 2019; Schmidt et al., 2019): 

1) Versorgungssicherheit – dieses Ziel fordert eine ununterbrochene Befriedigung der Energie-

nachfrage, die seit der ursprünglichen Fassung von Energiewirtschaftsgesetz (EnWG) 

von 1935 fester Bestandteil der energiepolitischen Diskussion ist (Hannes Gaschnig 

& Thomas Göllinger, 2019, S. 4).  

2) Wirtschaftlichkeit – Wunsch einer möglichst kostengünstigsten Versorgung mit Ener-

gie, die ebenfalls seit 1935 explizit im EnWG verankert ist. 

3) Umweltverträglichkeit – dieses Ziel ist erst seit 1998 im EnWG verankert als Resultat 

der Anfang der 1990er Jahre stattgefundenen Hochphase der deutschen Umweltbe-

wegung. 

 

 

Abbildung 1: Energiepolitisches Dreieck. Quelle: Auf Basis von Abb. 1 in (Schmidt et al., 2019) 

 

Grundsätzlich befinden sich energiepolitische Maßnahmen nicht immer im Einklang mit al-

len drei Dimensionen, sondern potenziell in einem Zielkonflikt, sodass ebenfalls der Begriff 

des energiepolitischen Trilemmas in der Literatur verwendet wird (Schmidt et al., 2019). Als 

Konsequenz sind energiepolitische Maßnahme in der Regel ein Kompromiss zwischen die-

sen drei Zielen (Schmidt et al., 2019). Dies betrifft an dieser Stelle ebenfalls den Fokus die-

ses Hintergrundpapiers, die Digitalisierung im Bereich der Sektorenkopplung, die mit einer 
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Vielzahl an Akteuren, Sektoren und strukturellen, verfahrenstechnischen sowie technologi-

schen Verknüpfungen oder auch Inkompatibilitäten zu großen Herausforderungen bei der 

Umsetzung der Energiewende führt (Hannes Gaschnig & Thomas Göllinger, 2019). 

 

2.3 Infrastruktur für intelligente Messsysteme 

Kernelement der in Entwicklung befindlichen Adaptation einer deutschen Variante der ad-

vanced metering infrastructure5 ist das Smart-Meter-Gateway (Kroener et al., 2020). Das SMGW 

soll verschiedenen Marktakteuren den gesicherten Zugriff insbesondere auf die lokal ver-

bundenen Zähler und die dezentralen Energieanlagen ermöglichen. DEA bzw. controllable lo-

cal systems können beispielsweise eine E-Kfz-Ladeeinrichtung oder Wärmepumpe sein. Die 

von außen zugreifenden Marktakteure nehmen eine Funktionsrolle als externer Marktteil-

nehmer (EMT) an. Diese Funktionsrolle kann von verschiedene Marktrollen, wie Netzbetrei-

bern, Lieferanten, RR-Anbietern oder Direktvermarktern bzw. einem Dienstleister im Auf-

trag dieser Akteure, eingenommen werden, als auch von einem Messstellenbetreiber (MSB), 

der die Zählerdaten in sein Messdatenmanagement (MDM), zum Beispiel für Abrechnungs-

zwecke, überführt. (Bundesamt für Sicherheit in der Informationstechnik, 2021b; Bundes-

amt für Sicherheit in der Informationstechnik & Bundesministerium für Wirtschaft und 

Energie, 2021b) 

Darüber hinaus existiert die zentrale Funktionsrolle des Gateway Administrator (GWA). Die 

Übernahme dieser Rolle ist im Rahmen des Messstellenbetriebs vom MSB auszugestalten. 

Exemplarische Varianten sind der vollständige Eigenbetrieb oder die Beauftragung eines 

Dienstleisters zur Wahrnehmung der Rolle. Ein GWA muss hierbei vor allem folgende Kern-

aufgabe leisten: Den sicheren technischen Betrieb vom iMSys. Hierunter fällt insbesondere 

die Installation, die Inbetriebnahme, de[r] Betrieb und die Wartung des SMGW (Bogensperger et al., 

2018, S. 28). (Bogensperger et al., 2018; González & Blenk, 2020) 

Zentral für die Regulierung des Rollouts und die Definition der Anforderungen an das iMSys 

ist das Messstellenbetriebsgesetz (MsbG)6. § 27 MsbG legt die Behördenzuständigkeit für 

                                                
5 In diesem Ariadne-Hintergrund wird die deutsche Übersetzungsvariante der iMSys-Infrastruktur verwendet. 
6 Gesetz über den Messstellenbetrieb und die Datenkommunikation in intelligenten Energienetzen (Messstellenbetriebsgesetz), ausgefer-
tigt am 29.08.2016), zuletzt geändert durch Artikel 10 des Gesetzes vom 16. Juli 2021. 
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das Bundesamt für Sicherheit in der Informationstechnik (BSI) zur federführenden Erarbei-

tung von technischen Anforderungen fest. Kernergebnis der bisherigen Aktivitäten ist die 

technische Richtlinie BSI TR-03109, welche gemeinsam im Branchendialog in Form des Aus-

schuss Gateway-Standardisierung7 unter Beteiligung vom Bundesministerium für Wirtschaft 

und Klimaschutz (BMWK, ehemals BMWi), der Physikalisch-Technischen Bundesanstalt 

(PTB), der Bundesnetzagentur (BNetzA) und dem Bundesdatenschutzbeauftragten nach ei-

nem Stufenmodell weiterentwickelt wird. Die aktuelle, aktive Umsetzungsstufe ist die 

Stufe 2, wobei Stufe 3 derzeit angegangen wird (Bundesamt für Sicherheit in der Informati-

onstechnik & Bundesministerium für Wirtschaft und Energie, 2021b).  

Nach dem ersten Teil der TR, der BSI TR-03109-1, ist das SMGW in drei übergeordnete Kom-

munikationsnetzwerke eingebunden (Bundesamt für Sicherheit in der Informationstechnik, 

2021b, 2021d): 

 

Abbildung 2: „Einbettung des SMGW in seine Einsatzumgebung“. Quelle: Abbildung in (Bundesamt für Sicher-
heit in der Informationstechnik, 2020a) 

 

1. Home Area Network: In diesem Netzwerk findet unter anderem i) die Kommunika-

tion zwischen einer CLS und dem SMGW, ii) der Zugriff auf abrechnungsrelevante 

Messwerte durch Letztverbraucher sowie iii) der Wartungszugriff von Ser-

viceteams auf das SMGW statt. 

                                                
7 Der Ausschuss Gateway-Standardisierung wird nach §27(1) MsbG vom BMWK geleitet. 
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2. Local Metrological Network (LMN): Dieses Netzwerk wird für die Kommunikation zwi-

schen dem SMGW und der einzelnen mME genutzt. Abgesehen von der Kern-

sparte Strom kann ein potenzieller Zugriff spartenübergreifend passieren. Hier 

sind die Sparte Gas, Wasser und Wärme/Kälte primär im Fokus. 

3. Wide Area Network (WAN): Über dieses Netzwerk wird die gesicherte Kommunika-

tion zwischen GWA bzw. EMT und dem SMGW, als auch der Fernzugriff der Syste-

meinheiten-Betreiber abgewickelt. 

Für die unterschiedlichen Nutzungen, wie zum Beispiel dem Flexibilitätsabruf von DEA, der 

Nutzbarmachung von sonstigen Betriebsdaten eines Anschlussnutzers, als auch für die Ver-

wendung von energiewirtschaftlich relevanten Daten, ist vor allem der Zugriff über das WAN 

von hohem Interesse. Über die Smart Metering Public Key Infrastruktur (SM-PKI)8 kann für die-

sen Zweck eine sichere Kommunikation mit dem SMGW aufgebaut werden. Bei dem Zugriff 

wird zwischen zwei Arten eines EMT unterschieden: Auf der einen Seite dem passiven EMT 

(pEMT), der Daten nur direkt aus dem SMGW abruft (bspw. Messwerte aus dem LMN). Und 

auf der anderen Seite dem aktiven EMT, dieser greift auf den CLS-(Proxy)-Kanal zu, um bei-

spielsweise eine CLS-Komponente fernzusteuern. Dabei können ebenfalls CLS-Datenpunkte 

im Sinne einer Fernauslesung abgerufen werden, damit die gewünschte Fernwirkung verifi-

ziert werden kann. (Bundesamt für Sicherheit in der Informationstechnik, 2019a) 

Insgesamt ist die BSI TR-03109 unterteilt in insgesamt sechs Teile, von denen drei Teile eine 

gesonderte Testspezifikation besitzen bzw. sich derzeit in Erstellung befindet (Bundesamt 

für Sicherheit in der Informationstechnik, 2021c, 2022a): 

 

                                                
8 Die SM-PKI-Infrastruktur ist dreistufig aufgebaut: Erste Stufe: Stamm-/Wurzelzertifikat im Besitz vom BSI, zweite Stufe: Zertifikate von 
Sub-Zertifizierungsstellen, und die dritte Stufe sind Nutzer-spezifische Zertifikate für den einzelnen EMT, GWA, SMGW und SMGW-Herstel-
ler (weitere Details siehe BSI TR-03109-4 Bundesamt für Sicherheit in der Informationstechnik (2017)). 
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Abbildung 3: Struktur und aktueller Stand der technischen Richtlinie BSI TR-03109. Quelle: Angepasste Abbil-
dung 2.1 in (Bundesamt für Sicherheit in der Informationstechnik, 2021c). 

 

 TR-03109-1 Technische Richtlinie – Anforderungen an die Interoperabilität der Kommunikati-

onseinheit eines intelligenten Messsystems (Version 1.1, 17.09.2021) 

Diese TR definiert die Anforderungen an die Kommunikationseinheit vom iMSys, dem 

SMGW hinsichtlich Interoperabilität und Funktionalitäten. Ergänzt wird dieser Teil 

um das Common Criteria (CC)-Schutzprofil (Protection Profile, PP) BSI-CC-PP-0073-

2014 in der Version 1.3 aus dem Jahr 2014 (Kreutzmann & Vollmer, 2014). Das CC-

Schutzprofil vom BSI stellt die sicherheitsbezogenen Anforderungen an das SMGW. 

Zu dieser TR existiert bisher keine öffentliche Testspezifikation, da sich das Doku-

ment noch in Bearbeitung befindet. 

 TR-03109-2 Technische Richtlinie – Anforderungen an die Interoperabilität des Sicherheitsmo-

duls (Version 1.1, 15.12.2021) 

Zusätzlich zum SMGW existiert im Detail ein angeschlossenes Sicherheitsmodul9, 

                                                
9 Wird wie üblich in den nachfolgenden Erläuterungen als Teil des SMGW gesehen, da beide typischerweise in der gleichen Baugruppe 
direkt verbunden sind. 
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welches direkt an das SMGW angeschlossen ist. Es dient als Sicherheitsanker auf-

grund der Möglichkeit gesichert kryptographische Schlüssel abzulegen sowie pas-

sende Routinen anzubieten. Vergleichbar zum SMGW existiert ein zugehöriges CC-

Schutzprofil des BSI zur Festlegung von sicherheitstechnischen Anforderungen. In 

diesem Fall handelt es sich um das BSI-CC-PP-0077-V2 in der Version 1.03 (Bundes-

amt für Sicherheit in der Informationstechnik, 2014). Im Gegensatz zum Teil 1 exis-

tiert eine veröffentlichte Testspezifikation zur TR-03109-2 in der Version 1.0 vom 

06.03.2018. 

 TR-03109-3 Technische Richtlinie – Kryptografische Vorgaben für die Infrastruktur von Mess-

systemen (Version 1.1, 17.04.2021) 

Für die Absicherung der Kommunikation innerhalb der iMSys-Infrastruktur setzt der 

dritte Teil der TR-03109 die Anforderungen an die zu verwendenden kryptographi-

schen Verfahren und Schlüssellängen. 

 TR-03109-4 Technische Richtlinie – Public Key Infrastruktur für Smart-Meter-Gateways (Ver-

sion 1.2.1, 09.08.2017) 

Für die Kommunikation zwischen den Teilnehmenden der iMSys-Infrastruktur wird 

die SM PKI eingesetzt. Das Grundprinzip ist die Nutzung von öffentlichen Schlüsseln, 

damit die Teilnehmenden wie ein EMT oder ein SMGW sicher sein können, dass sie 

mit der gewünschten Gegenstelle kommunizieren (adressiertes Schutzziel: Authenti-

zität). Der Wirkbetrieb der SM-PKI ist am 01.03.2015 unter Aufsicht des BSI gestartet. 

Mit dem initialen Wurzelzertifikat als Vertrauensanker, technisch zur Verfügung ge-

stellt durch die Deutsche Telekom Security GmbH (Deutsche Telekom Security 

GmbH), ist es Stand Anfang Oktober 2022 12 Sub-Zertifizierungsstellen möglich nut-

zerspezifische Zertifikate beispielsweise als Dienstleistung für andere EMT zu vertei-

len (Bundesamt für Sicherheit in der Informationstechnik). 

 TR-03109-5 Technische Richtlinie  – Anforderungen an weitere Systemeinheiten des intelligen-

ten Messsystems (offen) 

Diese Richtlinie wird sich auf die Anforderungen der drei Varianten von sogenannten 

weiteren Systemeinheiten konzentrieren, wobei die Veröffentlichung weiterhin aussteht 

(Bundesamt für Sicherheit in der Informationstechnik, 2021d): 

 

I. HAN-Kommunikationsadaptereinheit (HKE) 

Vom HAN abgeschottete Kommunikation mit Einheiten innerhalb des lokalen 
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Netzwerks eines Anschlussnehmenden sowie Kommunikation innerhalb des 

HAN mit dem SMGW sowie daran angeschlossene EMT mithilfe des CLS-Ka-

nals. 

II. Steuereinheit (SE) 

Die SE dient der Veränderung des Einspeise- oder Bezugsverhaltens von steu-

erbaren Einrichtungen infolge eines Befehls durch einen aktiven externen 

Marktteilnehmer (aEMT) unter der Zuhilfenahme des CLS-Kanals. Hierunter 

kann beispielsweise ein Energiemanagementsystem (EMS), eine (Forum Netz-

technik/Netzbetrieb, FNN-)Steuerbox (VDE FNN Netztechnik/Netzbetrieb, 

2020) oder ein Modul innerhalb des SMGW fallen. Die Kernfunktionalitäten 

bezüglich Nutzung vom CLS-Kanal der HKE sind Teil einer SE. 

III. Submeter-Einheit (SME) 

Eine SME dient der Erfassung von Messwerten und Zählerständen, die nicht 

direkt per LMN vom SMGW erfasst werden. Eine SME kann potenziell entspre-

chende Werte speichern und über den CLS-Kanal an einen EMT übermitteln, 

sodass eine HKE ebenfalls als Teil einer SME verstanden werden kann. 

Alle weiteren Systemeinheiten können optional eine zweite WAN-Schnittstelle für 

nicht energiewirtschaftlich relevante Daten besitzen. Exemplarisch seien Diagnose-

daten als Teil der Betriebsführung einer DEA genannt, die zum Beispiel über eine 

zweite Mobilfunkverbindung übermittelt werden. Falls diese Option vorhanden ist, ist 

eine Rückwirkung auf das HAN vollständig zu unterbinden. (Bundesamt für Sicher-

heit in der Informationstechnik, 2021d) 

Als Ergänzung wird es eine passende Testspezifikation zur BSI TR-03109-5 geben, 

die jedoch ebenso aktuell nicht öffentlich zur Verfügung steht, da die Bearbeitung 

durch die Verantwortlichen nicht abgeschlossen ist. 

 TR-03109-6 Technische Richtlinie  – Smart-Meter-Gateway-Administration (Version 1.0, 

26.11.2015) 

Die Mindestanforderungen an den Betrieb der GWA-Backendsysteme und die Verwal-

tung der SMGW durch den GWA sind in dieser TR festgelegt. Die betrachteten Anwen-

dungsfälle orientieren sich an der BSI TR-03109-1. Mit Stand Anfang Oktober 2022 
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sind 45 Unternehmen als GWA gemäß § 25(5) MsbG zertifiziert (Bundesamt für Si-

cherheit in der Informationstechnik). 

Auf Basis der oben eingeführten Anforderungen der BSI TR-03109 bildet sich folgende, in 

Entwicklung befindliche iMSys-Infrastruktur der Entwicklungsstufe 3 aus (Bundesamt für Si-

cherheit in der Informationstechnik, 2021d): 

 

 

Abbildung 4: Systemübersicht über das iMSys der BSI/BMWK Stufe 3. Quelle: Abbildung 1 in (Bundesamt für 
Sicherheit in der Informationstechnik, 2021d) 

 

  



 

18 

Damit die SMGWs eine Überführung in die Praxis vollziehen, sieht das MsbG nach §§ 29-

31 vor, den Rollout nach Einbaufällen zu strukturieren (vgl. Abbildung 5). Diesbezüglich 

schreibt der Rolloutpfad Einbaufälle vor, die aus Perspektive eines grundzuständigen Mess-

stellenbetreibers (gMSB) verpflichtend sind oder optional, falls die gesetzlich festgelegte 

Preisobergrenze (POG, in Brutto) für einen gMSB einen wirtschaftlichen Betrieb sinnvoll er-

scheinen lässt. Die POG gilt hingegen nicht für wettbewerbliche Messstellenbetreiber 

(wMSB), die von Letztverbrauchenden und Anlagenbetreibenden alternativ zum gMSB für 

den Messstellenbetrieb beauftragt werden können. 

 

 

Abbildung 5: Geplanter iMSys-Rollout unterteilt nach Pflichteinbaufällen und optionalen Einbaufällen für 
grundzuständige Messstellenbetreiber nach §§ 29 – 31 MsbG mit der gesetzlich festgelegten Preisobergrenze 
in Brutto. Quelle: Abbildung 4 vom BMWi in (Bundesamt für Sicherheit in der Informationstechnik, 2020c) 

 

Hinsichtlich der langfristigen Rolloutplanung ist primär § 29 MsbG zu Rate zu ziehen. Hier 

wird festgelegt, dass alle Messstellen von Letztverbrauchenden und Anlagenbetreibenden 

(Appelrath et al., 2012)einer ortsfesten Zählstelle bis Ende 2031 mit einer modernen Mess-

einrichtung von den gMSB auszustatten sind. Ob jeweils ein SMGW zur Bildung eines iMSys 

ergänzt wird, hängt davon ab, ob ein Pflichtausbau notwendig ist oder die Wirtschaftlichkeit 

unter Berücksichtigung der POG gegeben ist. Konkret wird diese Anforderung an den End-

ausbauzustand in § 29(5) MsbG ausgestaltet, in Form einer Mindestausstattungsquote von 

95 % der unter die Pflicht fallenden Messstellen bei einem gMSB. 
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Auf dem Zwischenweg ist bei gMSBn in diesem Kontext § 45(2) MsbG bezüglich des iMSys-

Ausbau von zentraler Bedeutung, da mit einer BSI-Feststellung der technischen Eignung 

spezifischer Einbaufälle, die Pflichtquote von 10 % von zugehörigen Messlokationen inner-

halb von drei Jahren zu erreichen ist. Für die erste, temporär gültige Markterklärung vom 

07.02.2020 galt somit der 23.02.2023 als Zieldatum10, insofern es sich um die nachfolgende 

Einbaugruppe handelte (Bundesamt für Sicherheit in der Informationstechnik, 2020b): 

Letztverbrauchende mit  

a) Niederspannungsanschluss und 

b) einem Jahreshöchststromverbrauch von 100.000 kWh ohne registrierende Leis-

tungsmessung sowie 

c) mit fehlender Inanspruchnahme reduzierter Netzentgelte nach § 14a Energiewirt-

schaftsgesetz (EnWG). 

Mit der Rücknahme der Markterklärung vom BSI am 20.05.2022 ist diese Pflicht für gMSB 

bis zur erneuten Markterklärung der genannten Einbaugruppen hinfällig11. (Bundesamt für 

Sicherheit in der Informationstechnik, 2022d) 

 

2.4 Ausbaustand vom intelligenten Messsystem 

Aus allgemeiner Sicht befindet sich die bisherige iMSys-Infrastruktur aktuell noch im Über-

gangsbereich von der Markteinführungsphase hin zur Wachstumsphase, wie anhand der 

jährlichen Zubauzahlen in Abbildung 6 erkennbar ist12. Vor allem der Vergleich mit den not-

wendigen Zubauzahlen aus Steuerungssicht primär in der Niederspannung, einschließlich 

relevanter DEA aus Sektorenkopplungssicht, auf Basis des Eckpunktepapiers des ehemali-

gen BMWi (Bundesamt für Sicherheit in der Informationstechnik & Bundesministerium für 

Wirtschaft und Energie, 2021a) waren rund 7.200.000 Einbaufälle mit dem Schwerpunkt 

                                                
10 Hierbei ist anzumerken, dass aufgrund eines Eilbeschlusses vom Oberverwaltungsgericht von Nordrhein-Westfalen in Münster am 
04.03.2021 der Pflichtrollout, für die am Verfahren beteiligten Kläger, zwischenzeitig bereits ausgesetzt worden ist (Az. 21 B 1162/20) 
Oberverwaltungsgerichts für das Land Nordrhein-Westfalen (2021). Weitere Informationen sind in Kapitel 4 oder z.B. in Weise (2021) zu 
finden. 
11 Bezüglich der Rücknahme der Markerklärung gibt es ebenfalls klagende Unternehmen, die die Entscheidung vom BSI anfechten, sodass 
für diese die Rücknahme vorerst ausgesetzt ist und somit das Zieldatum 23.02.2023 in den genannten Einbaugruppen weiterhin gilt 
Hausheld AG (2022). 
12 Für das Jahr 2021 liegen bisher keine amtlichen Zahlen vor, sodass ersatzweise eine Industrieschätzung zur Anwendung kommt, die 
sich jedoch auf eingebaute SMGWs bezieht. Mit der Berücksichtigung vom ggf. zum Einsatz kommenden 1:n-Konzepts ist es prinzipiell 
möglich, dass mehr mME über ein SMGW verbunden sind als nur der einfache 1:1 Ausbau von einem SMGW mit einer mME an einer Mess-
lokation. 
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Steuerbarkeit – Prosumer mit §14a EnWG, EEG/Kraft-Wärme-Kopplungsgesetz (KWKG)-Er-

zeuger 25-100 kW und öffentliche Ladeinfrastruktur < 150 kW – bis 2030 vorgesehen. Aus 

Sicht des ersten möglichen SMGW-Einbaus seit Anfang 2019 ergibt dies rund 

600.000 iMSys pro Jahr um bei einem theoretischen, konstanten Zubau dieses Ziel zu errei-

chen. Jedoch ist zu beachten, dass dieser Zubau unter Berücksichtigung der neuen, ambitio-

nierteren Dekarbonisierungszielen der neuen Bundesregierung sehr wahrscheinlich zu nied-

rig ist (Stiftung Umweltenergierecht, 2022). 

 

 

Abbildung 6: Ausbaustand vom intelligenten Messsystem im Stromsektor für die Jahre 2017-2020 auf Basis 
der Monitoringberichte der BNetzA sowie dem Bundeskartellamt (Bundesnetzagentur für Elektrizität, Gas, Te-
lekommunikation, Post und Eisenbahnen & Bundeskartellamt, 2017, 2019, 2020, 2021a, 2021b), Einbauzah-
len von SMGWs laut eines SMGW-Herstellers für 2021 (VKU Verlag GmbH, 2022a) sowie linearer Zubau an 
iMSys unter den Annahmen des ehemaligen BMWi mit dem Anwendungsfokus Steuerbarkeit primär in der 
Niederspannung (Stand: Mai 2021) (Bundesamt für Sicherheit in der Informationstechnik & Bundesministe-
rium für Wirtschaft und Energie, 2021a) – beachten: Zubau entspricht keiner Prognose, sowie niedrigere Zu-
bauraten als unter den aktualisierten Dekarbonisierungspfaden der neuen Bundesregierung (Stiftung Umwel-
tenergierecht, 2022). Quelle: Eigene Darstellung 
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Einen weiteren informativen Einblick in den aktuellen iMSys-Ausbaustand mit dem Fokus 

Sektorenkopplung bietet das sogenannte Mehrspartenmetering als Teil der Smart Metering / 

Sub-Metering Säule der Digitalisierungsstrategie zur iMSys-Infrastruktur (vgl. Abbildung 4 in 

(Bundesamt für Sicherheit in der Informationstechnik, 2019b)). Dem letzten Monitoringbe-

richt 2021 (Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisen-

bahnen & Bundeskartellamt, 2021b) zufolge sind zusätzlich zur Erfassung der primären 

Sparte Strom MSB nur im einstelligen oder geringem zweistelligen Prozentbereich zusätz-

lich in anderen Sparten – Gas, Wasser, Heiz- und Fernwärme – mithilfe des SMGW aktiv.  

Details sind in der nachfolgenden Abbildung 7 dargestellt: 

 

 

Abbildung 7: Anteil der Messstellenbetreiber, die zusätzlich zur Hauptsparte Strom Metering-Leistungen in den 
Sparten Gas, Wasser, Heiz- und Fernwärme mithilfe des SMGW anbieten. Quelle: Darstellung auf Basis von Ab-
bildung 133 in (Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen & Bun-
deskartellamt, 2021b) 

 

Im Zusammenhang des Mehrspartenmetering ist zu beachten, dass ausschließlich mME 

nach § 20 MsbG im Gasbereich für typischerweise Standardlastprofilkunden (SLP) seit dem 

01.01.2017 verbaut werden dürfen, die grundsätzlich per SMGW auslesbar sind. Im zugehö-

rigen RLM-Segment ist abweichend eine Übergangsphase mit acht Jahren Bestandsschutz 
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gesetzlich vorgesehen. Laut § 20 (2) MsbG ist hier erst ab 01.01.2025 ein Einbau SMGW 

kompatibler Zähler vorgeschrieben. 

Zusätzlich zur Gassparte sind im Bereich der Heizkostenverordnung (HeizkostenV)13 ab De-

zember 2022 ausschließlich Erfassungsgeräte zu verbauen, die mit einem SMGW sicher und 

interoperabel kommunizieren können (§ 5 (2) HeizkostenV). Für den nicht-fernauslesbaren 

Bestand gilt eine Übergangsphase bis Ende 2026 (§ 5 (3) HeizkostenV). Im Fall von nicht 

SMGW-kompatiblen fernauslesbaren Erfassungsgeräten gilt eine längere Übergangsphase. 

Nach § 5 (4) HeizkostenV sind diese Bestandszähler bis Ende 2031 auszutauschen. 

Darüber hinaus bietet seit dem 01.01.2021 der § 6 MsbG die Möglichkeit für einen An-

schlussnehmer (z.B. Vermieter:in) einen MSB per Bündelangebot in Anspruch zu nehmen. Dies 

bedeutet, dass der MSB neben der Stromsparte mindestens in einer weiteren Sparte (Gas, 

Fern- oder Heizwärme) Messdienstleistungen aller Messlokationen innerhalb einer Liegen-

schaft (z.B. Mehrfamilienhaus) bereitstellt. Zentrale Bedingung ist hier, dass die bisherigen 

Betriebskosten nicht ein höheres Niveau einnehmen als beim derzeitigen Messstellenbe-

trieb der Anschlussnehmenden. Insofern beispielsweise ein MSB die Sparte Heizwärme aus-

wählt, sind § 5 (6) HeizkostenV zufolge bisherige SMGW-kompatible Erfassungsgeräte in die 

neu zu installierenden SMGWs einzubinden, ansonsten ist die Nutzung optional. 

  

                                                
13 Verordnung über Heizkostenabrechnung in der Fassung der Bekanntmachung vom 5. Oktober 2009 (BGBl. I S. 3250), die durch Artikel 
1 der Verordnung vom 24. November 2021 (BGBl. I S. 4964) geändert worden ist. 
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3. Akzeptanz- und Wissenslücke vom iMSys 

Einen Überblick über den zeitlichen Verlauf der prinzipiellen Akzeptanz und dem Wissens-

stand zum iMSys liefern vier repräsentative Umfragen vom Bitkom e.V. seit Anfang 2020 

(Hartmann, 2022; Paulsen & Schaule, 2021; Streim & Schaule, 2020), dem offiziellen Start-

jahr des Rollouts. Grundsätzlich ist in Abbildung 8 bereits ein positiver Trend erkennbar, 

dass das Interesse an einer Nutzung bzw. die Verwendung seit Anfang 2020 zunimmt, und 

dass der Bekanntheitsgrad wächst. Neben der Nutzung bzw. dem Wunsch hierfür ist vorran-

gig die Bekanntheit des iMSys zu erhöhen, insbesondere falls zukünftig die Option eines na-

hezu vollständigen Rollouts angestrebt werden sollte. 

 

 

Abbildung 8: Zeitlicher Verlauf der Nutzung bzw. Nutzungsbereitschaft und des Bekanntheitsgrades vom intel-
ligenten Messsystem (Smart Meter) seit Anfang 2020 laut Umfragen des Bitkom e.V.. Quelle: Eigene Darstel-
lung, Datenbasis: (Hartmann, 2022; Paulsen & Schaule, 2021; Streim & Schaule, 2020)  
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Für ein tiefergehendes Verständnis der Themen aus Verbrauchersicht befindet sich nachfol-

gend eine Übersicht von Faktoren zur Erhöhung der Akzeptanz des iMSys aus (Holl, 2021): 

 Kosteneinsparpotenziale 

Eine Reduktion der Energiekosten wird positiv wahrgenommen und wird als zentral 

angesehen. 

 Kosten des Systems 

Neben den Einsparmöglichkeiten sind die Kosten für das System sehr relevant und 

können den Nutzen potenziell relativieren. 

 Sicherstellung des Datenschutzes 

Umso stärker der Datenschutz beachtet wird, desto höherer ist die Akzeptanz. Dieser 

Einfluss ist im Vergleich besonders wichtig. 

 Bewahrung der Datensicherheit 

Umso sicherer das System ist, umso mehr Vertrauen schenken die Menschen dem 

iMSys. 

 Umweltaspekte 

Hier können beispielsweise Faktoren wie die allgemeine Unterstützung der Energie-

wende aufgrund des Einbaus eines iMSys einen positiven Einfluss auf die Akzeptanz 

besitzen. 

 Vertrauen in die umsetzenden Akteure 

Umso höher das Vertrauen der Menschen in die umsetzenden Akteure, vor allem 

Energieversorgungsunternehmen, ist, desto höher liegt die Akzeptanz für das iMSys. 

 Verständnis über die iMSys-Technik bei den Nutzenden 

Mit zunehmendem Verständnis der Technik zeigt sich eine höhere Chance der Zu-

stimmung zum System. 

Für den letzten Punkt ist weiterhin die bestehende Wissenslücke problematisch. Dabei sollte 

tiefergehender betrachtet werden, wie die Adressierung der Bevölkerung umzusetzen ist, da 

(Schneider, 2020) zeigt, dass die Lücken je Geschlecht, Bildungsniveau sowie für Personen 

mit Energieentscheidungs-Verantwortung14 unterschiedlich sein können. Zusätzlich zeigt 

(Schneider, 2020) auf wie wichtig die Informiertheit ist, da die Akteure potenziell von einem 

Pflichtrollout überrascht werden und sich somit eine ablehnende Haltung entwickeln kann. 

                                                
14 Dies sind laut Schneider (2020, S. 9) jene Personen, die im Haushalt über Fragen der Strom-, Wärme- und Wasserversorgung entschei-
den. 
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Die genannten Faktoren zur Akzeptanzerhöhung werden in den kommenden Diskussionen 

wieder aufgegriffen und sind insgesamt bei dem weiteren iMSys-Rollout zu beachten. Zwei 

sind aus Bevölkerungssicht von höchster Bedeutung: Erstens, ein vorteilhaftes Kosten-Nut-

zen-Verhältnis und Zweitens, die Sicherstellung eines möglichst hohen Datenschutzni-

veaus.  
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4. Defizit bei Planungs- und Rechtssicherheit 

Der rechtliche Ursprung für den konkreten Einsatz offiziell bezeichnetes intelligenten Mess-

systems ist auf europäischer Ebene zu finden. Es handelt sich um zwei Richtlinien der euro-

päischen Gemeinschaft (EG) aus dem Jahr 2009 für den Strom- bzw. Gassektor: EU-Richtli-

nie 2009/72/EG bzw. 2009/73/EG. Beide waren Bestandteil des dritten Energiepakets der 

Europäischen Union (EU). Erstere sah im Fall des Stromsektors eine iMSys-Mindestausstat-

tung von 80 % der Verbrauchenden bis 2020 vor, wobei eine Kosten-Nutzen-Analyse je EU-

Mitgliedsstaat ein positives Ergebnis erbringen musste. Andernfalls konnten die Mitglieds-

länder eine eigene Feinausgestaltung vornehmen. Für den Gassektor galt die gleiche Heran-

gehensweise. Zieldatum der zwei Sektorenuntersuchungen war der 03.09.2012. Erwähnens-

wert an dieser Stelle ist außerdem die zentrale Forderung der Interoperabilität der iMSys-

Lösungen unter Aufsicht der nationalen Behörden (begrenzt auf die Hoheitsgebiete der Mit-

gliedsstaaten). Nichtsdestotrotz gab es bereits mit der Richtlinie 2006/32/EG15 einen ers-

ten Anstoß für die Entwicklung sogenannter intelligenter Verbrauchsmesssysteme, die vor al-

lem die Reduktion von Energieverbräuchen durch mehr Verbrauchertransparenz anvisierte. 

Mit den zwei oben genannten Richtlinien wurde dann der Grundstein gelegt für eine aktive 

Beteiligung der Verbrauche[nden] am Stromversorgungsmarkt bzw. Gasversorgungsmarkt. (Weise, 

2021) 

Auf Grundlage dieser EU-Richtlinien hat Deutschland die Novelle des EnWG in 2008 als 

auch 2011 angestoßen, welche jedoch aufgrund von fehlenden Treibern von marktlicher 

und regulatorischer Seite nicht den Rollout vorangetrieben haben. Ebenfalls hat sich die of-

fizielle Kosten-Nutzen-Analyse in Deutschland verzögert, da diese erst im Juli 2013 veröf-

fentlicht worden ist. Das Ergebnis der durchgeführten, bis zum Jahr 2032 reichenden, Ana-

lyse ist der heutige Weg eines anteilig marktgetriebenen Rollouts durch die Marktrolle MSB. 

Folglich hat sich Deutschland im Gegensatz zu anderen europäischen Ländern nicht zum 

verpflichtenden Voll-Rollout entschieden. Am Ende der längeren gesellschaftlichen und poli-

tischen Diskussionen lieferte das Analyseresultat weiterhin die Grundlage für die Einfüh-

rung des MsbG im August 2016 als Teil des Gesetzes zur Digitalisierung der Energiewende 

(GDEW). (Di Nucci, 2014; Greveler, 2016; Weise, 2021) 

                                                
15 Die grundlegenden Anforderungen an die zu verwendete Messtechnik ist auf europäischer Ebene zum ersten Mal in der Richtlinie 
2004/22/EG festgehalten. 
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Bis zum Inkrafttreten des GDEW bzw. MsbG sind bereits einige relevante Zwischenschritte 

beim deutschen Rollout des iMSys angegangen worden. Im September 2010 hat das dama-

lige BMWi bereits das BSI beauftragt, einheitliche technischen Richtlinien als auch Schutz-

profile für das iMSys zu entwickeln, so dass alle Marktakteure den gleichen Sicherheitsstan-

dards unterworfen sind. Die rechtliche Grundlage für diese Entwicklung zog im Juni 2011 in 

das EnWG ein als auch die Definition verschiedener Marktrollen wie Letztverbraucher oder Ga-

teway Administrator. Mit den ersten Aktivitäten zum rechtskonformen als auch sicheren Ein-

satzes eines iMSys kam bereits im Jahr 2010 das Thema Datenschutz stark in der Diskus-

sion auf. Einerseits kamen zum Beispiel Sicherheitslücken in den Vereinigten Staaten von 

Amerika zum Vorschein, die ferngesteuert potenziell Stromausfälle per dort eingesetzter 

Smart-Meter-Lösungen verursachen konnten, eine Funktionalität, welche in Deutschland 

aber nicht umgesetzt werden soll. Anderseits fanden wissenschaftliche Untersuchungen 

heraus, dass Aussagen über das private Verhalten auf Basis höher aufgelöster Zählerdaten 

wie beispielsweise im 15-Minuten-Raster möglich sind. (Greveler, 2016) 

Die Thematik der Wahrung des Datenschutzes blieb in den folgenden Jahren weiterhin ein 

relevanter Faktor bei der seit 2011 gemeinsam in Entwicklung befindlichen IT-Standards 

vom BSI, Bundesdatenbeauftragten für Datenschutz sowie der PTB, welche zu diesem Zeit-

punkt noch optional in der Anwendung waren. Im Jahr 2012 waren es vor allem die Diskus-

sionen um die Empfehlungen zur Einführung intelligenter Messsysteme der Europäischen 

Kommission aus dem März 2012, die u.a. die sichere und datenschutzkonforme Verarbei-

tung und Übertragung von Daten per iMSys forderten. Im Nachgang fanden aus Daten-

schutzsicht intensive Diskussionen auf europäischer als auch nationaler Ebene von Daten-

schützer:innen statt. Kernergebnis in Deutschland war die bis heute gültige Vorgabe des 

Prinzips privacy-by-design für die weitere Ausgestaltung der iMSys-Infrastruktur. 

Mit der bereits erwähnten Veröffentlichung der Kosten-Nutzen-Analyse in 2013 begann eine 

verstärkte Diskussion auf, inwieweit das iMSys einen volkswirtschaftlichen Nutzen mit den 

datenschutzrechtlichen Einschränkungen der Datennutzung und Auflösung hat, wenn eine 

Nutzung außerhalb der automatisierten Abrechnung erzielt werden soll. Hintergrund ist 

zum Beispiel die geringe Auflösung von Messwerten aus Netzsicht, die wesentlich höher als 

auch schneller übertragen werden soll. Darüber hinaus sind relevante IT-Sicherheitslücken 
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in Deutschland sowie in Europa im Bereich von Smart Meter-Infrastrukturen zu Tage getre-

ten, wodurch die Daten von Nutzenden kompromittiert werden konnten, als auch Zählerda-

ten manipulierbar waren. (Greveler, 2016) 

Endergebnis dieser Diskussionen ist das GDEW aus 2016, welches vor allem ein 15-Minuten-

Raster bei Stromzählerdaten als Standard vorsieht, die jedoch nur bei bestimmten, optiona-

len Anwendungsfällen außerhalb des SMGW an berechtigte Akteure in dieser Auflösung 

übermittelt werden können. Gleichzeitig wurden die damaligen IT-Sicherheitsvorfälle als An-

lass genommen, die BSI Schutzprofile und technischen Richtlinien der iMSys-Infrastruktur 

als verpflichtend festzulegen. Beide Grundsätze sind weiterhin im aktuellen gültigen MsbG 

zu finden. (Greveler, 2016) 

Zusätzlich zum Datenschutz und der Datensicherheit, ist das Ziel der Interoperabilität ein 

relevantes Ziel innerhalb des Designs der iMSys-Infrastruktur vom MsbG, dass sich in den 

detaillierten Spezifikationen vor allem der BSI TR-03109 niederschlägt. Aufgrund der vielen 

potenziellen Anwendungsfälle des intelligenten Messsystems (vgl. Tabelle 1 in Kapitel 5) ist 

das Zusammenspiel der beteiligten Komponenten und zugehörigen Akteure alles andere als 

trivial. Bei diesen Aktivitäten sind eine Vielzahl an weiteren Richtlinien wie u.a. PTB-A 50.8, 

FNN Hinweisen (z.B. Lastenheft Smart-Meter-Gateway, Funktionale Merkmale; Lastenheft Leitungs-

gebundene LMN-Protokolle und Lastenheft Basiszähler, Funktionale Merkmale) zu beachten. Zu 

diesen spezifischen iMSys-Vorgaben kommen zusätzlich marktliche Anforderungen, die ins-

besondere im Bereich der Marktkommunikation (MaKo), wie MaKo 2022, verpflichtend einzu-

halten sind. Erst nach der erfolgreichen Umsetzung aller dieser Anforderungen ist es mög-

lich, dass ein iMSys eichrechtlich konform Messpunkte spartenübergreifend erfassen, verar-

beiten und übertragen kann, als auch der notwendige Einbau der beteiligten Baugruppen 

im Zählerschrank unproblematisch vonstattengeht. (Beschlusskammer 6, 2020; Bundes-

netzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen, 2022a; Förde-

rer et al., 2019) 

Nach der Grundidee vom MsbG sollte die Interoperabilität vor allem über das iMSys abgebil-

det werden. Möglich wäre dies über den mittlerweile zurückgestellten Ansatz der sternförmi-

gen Kommunikation gewesen, bei dem die energiewirtschaftlich relevanten Daten nur im 

SMGW vorliegen und dort von den berechtigten Marktakteuren als EMT abgeholt worden 

wären. Aufgrund der Komplexität der Umsetzung aller notwendigen Funktionalitäten, vor 
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allem im SMGW, wird derzeit als Übergangslösung bis Ende 2025 verfolgt die gesamte 

iMSys-Infrastruktur mit den beteiligten Backendsystemen (wie bspw. dem MDM beim MSB) 

zur Abdeckung der Anwendungsfälle einzuschließen. Da dieser angepasste Ansatz im ur-

sprünglichen MsbG nicht in dieser Form berücksichtigt war, musste in der Folge vom Ober-

verwaltungsgericht Münster (OVG)-Urteil vom März 2021 eine Novellierung des MsbG im Juli 

2021 erfolgen, sodass der derzeit gestufte Ansatz im Rahmen des BSI/BMWK-Standardisie-

rungsprozess seitdem vermutlich rechtskonform ist. (Weise, 2021) 

Gleichzeitig ist der grundlegende Ansatz von security-by-design ausgehend von der Herstel-

lung des zentralen Sicherheitsankers SMGW bis zum Einbau eine weitere große Herausfor-

derung innerhalb der Zertifizierung eines SMGW gewesen. Zentrales Ergebnis dieser Aktivi-

täten ist die sogenannte sichere Lieferkette, bei der sichergestellt werden soll, dass eine Mani-

pulation der Geräte durch physikalischen Zugriff weitestgehend ausgeschlossen wird. 

Nichtsdestotrotz waren die zu entwickelnden Lösungsansätze ein signifikanter Verschie-

bungsfaktor bis zum ersten zertifizierten SMGW am 12.12.2018. Dies ergibt eine Zeitspanne 

von fast neun Jahren seit dem ersten möglichen Einbau eines intelligenten Messsystems im 

Sinne der ersten relevanten EnWG 2008 Novelle mit dem Startdatum 01.01.2010. Der erste 

offizielle Einbautermin unter dem Pflichtrolloutregime war aufgrund der Mindestzertifizie-

rung von drei SMGWs jedoch erst ab dem 20.02.2020 möglich, mehr als drei Jahre nach den 

Planungen des MsbG. (Weise & Großjohann, 2018) 

Die neue Bundesregierung hat die grundsätzliche Herausforderung der erheblichen zeitli-

chen Verzögerung des Rollouts erkannt und mit ihrem Koalitionsvertrag vom 24.11.2021 ein 

neues Kapitel aufgeschlagen. Dieser fordert explizit ein Beschleunigung vom Rollout (Die 

Bundesregierung, 2021, S. 61):  

Den Rollout intelligenter Messsysteme als Voraussetzung für Smart Grids werden wir unter Gewähr-

leistung des Datenschutzes und der IT-Sicherheit erheblich beschleunigen. 

Wie kompliziert dies mit der aktuellen Gesetzgebung ist, zeigt der Rückzug der von 2020 

verfügten Markterklärung am 20.05.2022 mit der Kombination einer neuen Allgemeinverfü-

gung zur gleichzeitigen Sicherstellung der Rechtsgültigkeit des (kommenden) Einsatzes der 

bisherigen, zertifizierten vier SMGWs ab dem 23.05.2022. Nichtsdestotrotz fehlt mit dem 

Aussetzen der Markterklärung die 10 % Pflichtrolloutquote in den relevanten Einbaugrup-
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pen, sodass alle bisher nicht aktiven gMSB derzeit keinen gesetzlichen Anreiz zur Umset-

zung besitzen. Nach einer PwC-Befragung betrifft dies vermutlich rund die Hälfte aller 

gMSB, die zum Stand Januar/Februar 2022 kein iMSys im operativen Einsatz vorweisen 

konnten16 (Kurtz et al., 2022). Dieser Umstand soll jedoch zeitnah mit einer erneuerten 

Marktanalyse sowie Markterklärung behoben werden, die aufgrund der erfolgreichen Re-

Zertifizierung von drei SMGWs bis zum 31.01.2022 nach der erneuerten BSI TR-03109 in der 

Version 1.1 (vom 17.09.2021), zur Adressierung der im OVG-Urteil genannten Interoperabili-

tätsdefizite, prinzipiell möglich ist. (Bundesamt für Sicherheit in der Informationstechnik, 

2022c, 2022d; Großjohann, 2022) 

Grundsätzlich stehen damit mittlerweile die wichtigsten regulatorischen Bedingungen fest, 

damit eine Fernauslesung von Zählerständen in der Breite prinzipiell möglich ist. Jedoch 

dreht sich das intelligente Messsystem nicht nur um das Thema Zählerwesen im Nieder-

spannungsbereich, sondern auch um das zentrale Thema der Steuerung von DEA, womit 

wesentlich größere Potenziale eines volkswirtschaftlichen Nutzens verbunden sind. In die-

sem Bereich fehlen jedoch entscheidende rechtliche Rahmenbedingungen: 

 Grundsätzlich ist mit der letzten §14a EnWG Novelle ein neuer rechtlicher Rahmen 

festgelegt, damit die Bundesnetzagentur nach dem Rückzug des Steuerbare-Ver-

brauchseinrichtungen-Gesetz (SteuVerG) Entwurfs im Januar 2021 eine neue regulatori-

sche Grundlage schaffen kann, damit die Verteilnetzbetreiber (VNB) in der Nieder-

spannung die Flexibilisierung insbesondere von Wärmepumpen und E-Kfz effektiver 

umsetzen können (BDEW Bundesverband der Energie- und Wasserwirtschaft e.V., 

2021; Wagner et al., 2022). Hintergrund ist die Vermeidung von Netzüberlastungen 

bzw. -ausbaumaßnahmen (A. Schoen et al., 2021; Wagner et al., 2022). An diesem 

Punkt hat die Bundesnetzagentur vor, bereits im Herbst einen Entwurf zu veröffentli-

chen, sodass pünktlich zum 01.01.2023 die Umsetzung beginnen kann (Dierks, 

2022c). Möglicher technischer Kernaspekt der Regulierung könnte die bereits im 

SteuVerG-Entwurf diskutierte primäre Vorgabe von Leistungswerten am Netzan-

schlusspunkt sein, als Ersatz für den derzeitigen Zugriff von Netzbetreibern auf ein-

zelne Verbrauchseinrichtungen. 

                                                
16 Dies betrifft vor allem kleinere gMSB, da von den befragten 42 Unternehmen 24 % mit weniger als 100.000 Messlokationen bisher kei-
nen Rollout-Start vollzogen haben, während größere gMSB mit mehr als 100.000 Messlokationen bereits zu 71 % mit dem Rollout gestar-
tet sind (Kurtz et al. (2022)).   
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 Die hoheitliche Klärung der Definition von energiewirtschaftlich relevanten Daten 

(ERD) im Zuge von Mess- und Steuerungsvorgängen nach §§ 21, 22 MsbG ist bisher 

noch offen. Sie ist jedoch wichtig, da damit die verpflichtende Nutzung vom iMSys 

verknüpft ist und viele CLS-Anwendungen an dieser Stelle Klarheit benötigen inwie-

weit bspw. bei Optimierungen von Energiemanagementsystemen (EMS) Informatio-

nen über das SMGW übermittelt werden müssen, oder alternativ über die, i.d.R. be-

reits bestehende, zweite WAN-Anbindung übermittelt werden können (als soge-

nannte betriebliche Daten). Eine erste detailliertere Orientierung mit spartenübergrei-

fenden Aspekten liefert das Positionspapier der BNetzA vom 11.08.2022. (Beschluss-

kammer 6, 2022b) 

 Für die Abstimmung der unterschiedlichen Steuerungsbedürfnisse, vor allem netz-

dienliche gegenüber marktlichen Eingriffen in den Fahrplan von DEA bzw. dem Leis-

tungsverhalten von Letztverbrauchenden am Netzanschlusspunkt, benötigt es 

rechtskonforme und standardisierte Abstimmungsprozesse, vor allem aus MaKo-

Sicht, die bestenfalls für beliebige Anwendungsfälle anwendbar ist. An dieser Stelle 

existiert mit dem vorgeschlagenen Universalbestellprozess inklusive neuem Netzlokati-

ons-Identifikationskennzeichen, zur Adressierung von Netzanschlusspunkten aus VNB-

Sicht, der BNetzA bereits ein erster Vorschlag. Dieser wird bereits mit der Branche im 

Rahmen eines ersten Konsultationsverfahren öffentlich diskutiert. 

Derzeit sieht die Umsetzung eine Koordination von nicht zeitkritischen Entscheidungen 

durch den zuständigen MSB einer zugehörigen Messlokation einer DEA vor. Zeitkriti-

sche Entscheidungen sind hingegen ohne die Beteiligung von Backend-Systemen 

umzusetzen. Zeitplan des Universalbestellprozesses ist nach ersten BNetzA-Planun-

gen die Prozessverfügbarkeit ab dem 01.01.2023. (Beschlusskammer 6; Beschluss-

kammer 6, 2022a) 

 Mit dem Fehlen der offiziellen BSI TR-03109-5 sowie der zugehörigen Testrichtlinie 

ist keine Zertifizierung von Systemeinheiten wie einer Steuereinheit möglich. Dieser 

Umstand muss parallel zu den genannten MaKo-Themen angegangen werden, an-

sonsten ist kein rechtskonformer Zugriff auf DEA per iMSys-Infrastruktur möglich.  

Mit den oben genannten, ausgewählten Ausführungen sollte deutlich geworden sein, dass 

der bisherige Rollout von relevanten Zwischenereignissen geprägt war. Dass diese nicht fol-
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genlos sind, zeigt sich beispielhaft am (ggf. temporären) Rückzug von mehreren SMGW-Her-

stellern aus dem BSI Zertifizierungsverfahren in diesem Sommer (Dierks, 2022b). Zudem 

sieht das BMWK die bisherige iMSys-Entwicklung grundsätzlich kritisch, wie die Aussage von 

Staatssekretär Graichen auf dem 20-jährigen Jubiläum des Bundesverband Neue Energie-

wirtschaft (bne) im September 2022 aufzeigt (Bundesverband Neue Energiewirtschaft e.V.): 

In den vergangenen Jahren haben wir bei Smart Metern praktisch nichts geschafft. Da brauchen wir 

einen Neustart. Ein Smart Meter-Gesetz steht auf unserer Agenda. 

Das genannte Gesetz soll laut den Ausführungen des Staatssekretärs bis Ende 2022 als Teil 

eines Entbürokratisierungspaket[s] entwickelt sein (Bundesverband Neue Energiewirtschaft 

e.V.). 

Dass trotz dieser Feststellung grundsätzlich die iMSys-Infrastruktur bei einer Vielzahl an An-

wendungsfällen heute als auch prinzipiell von Nutzen sein kann, zeigen die Ausführungen 

im folgenden Kapitel 5. Die genannten regulatorischen Einschränkungen sind hier jedoch 

ein maßgebliches Umsetzungshindernis. 
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5. Limitierter Nutzen der aktiven iMSys-Infrastruktur 

Grundsätzlich soll bzw. könnte das intelligente Messsystem bei einer Vielzahl an verschiede-

nen Anwendungsfällen aus der Energiewirtschaft eingesetzt werden, wie die nachfolgende 

Tabelle 1 aufzeigt. Im Detail bietet diese Tabelle einen größeren Überblick über unterschied-

lichste, allgemeine Anwendungsfälle vom intelligenten Messsystem. Größtenteils sind diese 

auf Basis von (Estermann et al., 2021), wobei die letzten zwei Anwendungsfälle aus dem 

Wärmesektor zusätzlich ergänzt worden sind. Jeder dieser grundsätzlichen Anwendungs-

fälle des iMSys ist hinsichtlich der Abhängigkeit zur Durchdringung des Systems im jeweili-

gen Sektor bewertet. Mit Ausnahme der letzten zwei stammt die Einschätzung ebenfalls aus 

(Estermann et al., 2021). Falls die jeweiligen allgemeinen Anwendungsfälle Energieanwen-

dungsfällen (EAF) aus dem Stufenmodell der Version 2.1 (nur Niederspannung) zuordenbar 

sind, sind diese in der dritten Spalte der Tabelle erfasst. 

Im nächsten Schritt erfolgt eine Einschätzung zur Marktreife vom iMSys für diesen allgemei-

nen Anwendungsfall. In diesem Kontext wird hierunter verstanden, dass es kommerziell er-

hältliche Lösungen gibt, die neben dem notwendigen Funktionsumfang auch konform zu 

den zugrundeliegenden Richtlinien sind (i.S.v. System Readiness Level (SRL) 4 nach Klicken o-

der tippen Sie hier, um Text einzugeben.Estermann et al., 2021). Hier ist vor allem die BSI TR-

03109 mit den bisher implementierten Tarifanwendungsfällen (TAF) von zentraler Bedeu-

tung. Insofern hier Lösungen existieren, werden Umsetzungsbeispiele aufgeführt. 

Da die iMSys-Infrastruktur in der Regel nicht die einzige Lösung für die unterschiedlichen 

Anwendungsfälle ist, sondern alternative als auch Übergangslösungen sich u.a. aufgrund 

der ausgeführten Verzögerungen beim iMSys entwickelt haben, wird ebenfalls bewertet in-

wieweit diese operativ zur Verfügung stehen17. Eine Konformität vor allem zur BSI TR-03109 

ist an diesem Punkt entsprechend nicht relevant. Analog zum iMSys sind exemplarische di-

gital gestützte Umsetzungslösungen genannt. 

                                                
17 Hier wird vergleichbar zu Estermann et al. (2021) eine Bewertung auf Basis des SRL vorgenommen. Übertragen auf die marktreifen 
Alternativ-/Übergangslösungen zum iMSys bedeutet dies, dass falls sich diese Ansätze bereits in produktiver Umgebung befinden und alle 
zugehörigen Prozesse mindestens ausgewählten Marktteilnehmern klar sind, ist die angenommene Schwelle zur Einordnung – SRL 4 – zu 
vermuten. 
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Allgemeiner  
Anwendungsfall 
(i.d.R. auf Basis 
von Estermann 
et al., 2021) 

Abhängig-
keit iMSys-
Durchdrin-

gung 
(i.d.R. Ester-
mann et al., 

2021) 

EAF 
laut Stufen-
modell Ver-

sion 2.1  
(nur NS) 

Markt-
reife 
iMSys 

Praxis- 
beispiel 
iMSys 

Marktreife  
Alternativ-/ 
Übergangs- 

lösung 

Praxisbeispiel 
Alternativ-/ 
Übergangs- 

lösung 

Lastanalyse von 
Stromver- 

brauchern zur 
Bestimmung von 
Energieeffizienz-

maßnahmen 

Nein 

 EAF-14 

Ja 

MDM-Daten 
basiertes 
Webportal 

/ App 
(GreenPo-

cket GmbH, 
2022) 

Ja 

Nicht zertifi-
ziertes iMSys 

& Webportal / 
App (Dis-
covergy 

GmbH, 2021) 

Optimierung des 
Stromeinkaufs Nein 

 EAF-14 

Ja 

MDM-Daten 
basiertes 
Webportal 
/ App (Zäh-
lerfreunde 

GmbH, 
2022) 

Ja 

Daten- 
erfassung per 
Infrarotlese-

kopf mit 
nachgelager-
tem Webpor-
tal / App und 
offener Pro-
grammier-

schnittstelle 
(API) 

(power42 
GmbH, 2022) 

Strompreis- 
orientierte Tarife 
für private Haus-

halte 

Nein 

 EAF-10 

Ja 

Mehrstufi-
ger Tarif 

(E.ON Ener-
gie 

Deutsch-
land GmbH, 

2022) 
 

EPEX Spot 
orientiert 
(Tibber 

Deutsch-
land GmbH, 

2022) 

Insofern die am 20.05.2022 zu-
rückgezogene Markerklärung er-
neuert werden sollte, sind keine 

Übergangslösungen wie RLM-Zäh-
ler zur aktiven Bilanzkreisbewirt-
schaftung mehr erlaubt aufgrund 

von §19(5) MsbG, da relevante 
Einbaugruppen wieder im aktiven 
Rollout wären, vollständig (zu er-
wartende) zertifizierte iMSys sind 

jedoch mit der seit dem 
23.05.2022 gültigen BSI-Allge-

meinverfügung weiterhin rechtssi-
cher einsetzbar 

(Bundesamt für Sicherheit in der 
Informationstechnik, 2022c, 

2022d; Bundesnetzagentur für 
Elektrizität, Gas, Telekommunika-

tion, Post und Eisenbahnen, 
2022a) 

Strom- 
abrechnung 

Nein 

 EAF-0.1 
 EAF-13 
 EAF-17 

Ja 

SLP-Ab-
rechnung 
(Bundes-

amt für Si-
cherheit in 
der Infor-
mations-
technik & 

Ja 

Klassische 
RLM-Zähler 
(Bundesver-
band Neue 

Energiewirt-
schaft e.V., 

2018) 
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Allgemeiner  
Anwendungsfall 
(i.d.R. auf Basis 
von Estermann 
et al., 2021) 

Abhängig-
keit iMSys-
Durchdrin-

gung 
(i.d.R. Ester-
mann et al., 

2021) 

EAF 
laut Stufen-
modell Ver-

sion 2.1  
(nur NS) 

Markt-
reife 
iMSys 

Praxis- 
beispiel 
iMSys 

Marktreife  
Alternativ-/ 
Übergangs- 

lösung 

Praxisbeispiel 
Alternativ-/ 
Übergangs- 

lösung 

Bundesmi-
nisterium 
für Wirt-

schaft und 
Energie, 
2021b) 

Prognose- 
verbesserung für 
Bilanzkreisver-

antwortliche und 
Lieferanten im 
Stromsektor 

Ja 

Nicht  
vorhanden 

Ja 

Netz- 
differenz- 

bilanzkreis 
Bewirt-

schaftung 
optimieren 
(Karcher & 
Fitzenber-
ger, 2020) 

Ja 

Klassische 
RLM-Zähler 
(Bundesver-
band Neue 

Energiewirt-
schaft e.V., 

2018) 

Lokale Flexibili-
tätsmärkte Ja 

Nicht  
vorhanden 

Nein 

Keine  
rechtliche 
Grundlage 
für diese  

Anwendung 
(Cramer et 
al., 2021) 

Nein 

Forschungs-
projektbsp.: 

pebbles (Lucke 
et al., 2022) 

Stromnetzana-
lyse/-monitoring Ja 

 EAF-0.2 
 EAF-3 

Nein 

Zeitnahe 
Umsetzung 
bei gMSB: 

TAF 10 
(Kurtz et al., 

2022) 

Ja 

IoT-Netz-
sensoren mit 
zentraler IoT-

Plattform 
(Netze BW 

GmbH; 
SMIGHT 

GmbH, 2022) 
 

Digitale Orts-
netzstation 
(Bögelein, 

2019) 

Intraday-Handel Nein 

 EAF-2 
 EAF-12 

Nein - Ja 

HEMS- & 
Cloud-Lösung 

Klassische 
Fernwirk- 
technik 

(Hannen, 
2022; Wickert 
et al., 2022) 

Day-Ahead- 
Handel 

Nein  EAF-2 
 EAF-12 

Nein - Ja HEMS- & 
Cloud-Lösung 
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Allgemeiner  
Anwendungsfall 
(i.d.R. auf Basis 
von Estermann 
et al., 2021) 

Abhängig-
keit iMSys-
Durchdrin-

gung 
(i.d.R. Ester-
mann et al., 

2021) 

EAF 
laut Stufen-
modell Ver-

sion 2.1  
(nur NS) 

Markt-
reife 
iMSys 

Praxis- 
beispiel 
iMSys 

Marktreife  
Alternativ-/ 
Übergangs- 

lösung 

Praxisbeispiel 
Alternativ-/ 
Übergangs- 

lösung 

Klassische 
Fernwirk- 
technik 

(Wickert et al., 
2022) 

Bilanzkreis- 
ausgleich Ja 

 EAF-2 
 EAF-12 

Nein - Ja 

Klassische 
Fernwirk- 
technik 

(Wickert et al., 
2022) 

PPA-Bilanzkreis-
ausgleich  Nein 

 EAF-2 
 EAF-12 

Nein - Ja 

Klassische 
Fernwirk- 
technik 

(Wickert et al., 
2022) 

Redispatch 2.0 
(ehemals EisMan) Ja 

 EAF-11 

Nein - Ja 

Klassische 
Fernwirk- 
technik 
(Dierks, 

2022a; Wi-
ckert et al., 

2022) 

§14a EnWG Ja 

 EAF-1 

Nein - Ja 

i.d.R. 
Rundsteuer-
technik oder 
Zeitschalt- 

uhren (Bun-
desnetzagen-
tur für Elektri-
zität, Gas, Te-
lekommuni-
kation, Post 

und Eisenbah-
nen & Bun-
deskartell-

amt, 2021b) 

Q-Management Ja 

 EAF-2 
 EAF-11 

Nein - Ja 

Klassische 
Fernwirk- 

technik (Bun-
desnetzagen-
tur für Elektri-
zität, Gas, Te-
lekommuni-
kation, Post 

und Eisenbah-
nen, 2022b) 
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Allgemeiner  
Anwendungsfall 
(i.d.R. auf Basis 
von Estermann 
et al., 2021) 

Abhängig-
keit iMSys-
Durchdrin-

gung 
(i.d.R. Ester-
mann et al., 

2021) 

EAF 
laut Stufen-
modell Ver-

sion 2.1  
(nur NS) 

Markt-
reife 
iMSys 

Praxis- 
beispiel 
iMSys 

Marktreife  
Alternativ-/ 
Übergangs- 

lösung 

Praxisbeispiel 
Alternativ-/ 
Übergangs- 

lösung 

Anlagen- 
monitoring 

Nein 

Nicht vorhan-
den 

Nein - Ja 

HEMS- & ggf. 
Cloud-Lösung 
IoT-Plattform 

(sig Media 
GmbH & Co. 
KG, 2022; Wi-
ckert et al., 

2022) 

Eigenverbrauchs-
optimierung 

Nein 

 EAF-2 

Nein - Ja 

HEMS- & ggf. 
Cloud-/IoT- 
Lösung mit 

gesondertem, 
hoch-aufge-
löster Zähler 

(Kiwigrid 
GmbH, 2022) 

Spitzenlast- 
management 

Nein 

 EAF-2 

Nein - Ja 

HEMS- & ggf. 
Cloud-Lösung 
mit gesonder-
tem, hochauf-
gelöster Zäh-

ler (Conso-
linno Energy 

GmbH) 

FCR Ja 

Nicht  
vorhanden 

Nein - Ja 

RLM-Zähler 
mit klass. 
Fernwirk-
technik / 
HEMS- & 

Cloud-Lösung 
(Wickert et al., 

2022) 

aFRR Ja 

 EAF-8 

Nein - Ja 

RLM-Zähler 
mit klass. 
Fernwirk-
technik / 
HEMS- & 

Cloud-Lösung 
(Wickert et al., 

2022) 

mFRR Ja 

 EAF-9 

Nein - Ja 

RLM-Zähler 
mit klass. 
Fernwirk-
technik / 
HEMS- & 

Cloud-Lösung 
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Allgemeiner  
Anwendungsfall 
(i.d.R. auf Basis 
von Estermann 
et al., 2021) 

Abhängig-
keit iMSys-
Durchdrin-

gung 
(i.d.R. Ester-
mann et al., 

2021) 

EAF 
laut Stufen-
modell Ver-

sion 2.1  
(nur NS) 

Markt-
reife 
iMSys 

Praxis- 
beispiel 
iMSys 

Marktreife  
Alternativ-/ 
Übergangs- 

lösung 

Praxisbeispiel 
Alternativ-/ 
Übergangs- 

lösung 

(Wickert et al., 
2022) 

Lastmanage-
ment (Netzeng-

pässe) 
Ja 

 EAF-10 

Nein - Ja 

Klassische 
Fernwirk-

technik (Bun-
desnetzagen-
tur für Elektri-
zität, Gas, Te-
lekommuni-
kation, Post 

und Eisenbah-
nen, 2022b) 

Arbitrage Ja 

 EAF-2 
 

Nein - Ja 

HEMS- & 
Cloud-Lösung 

Klassische 
Fernwirk-

technik (Wi-
ckert et al., 

2022) 

Lastmanage-
ment (Frequenz-

haltung) 
Ja 

Nicht  
vorhanden 

Nein - Ja 

Gesonderter 
hochaufgelös-
ter Zähler ggf. 

mit Relais + 
klass. Fern-
wirktechnik 
(50Hertz et 
al., 2017b) 

Wärme- 
abrechnung 

(HeizkostenV, 
FFVAV) 

Nein 

 EAF-4 
 EAF-5 

(Ja) 

Aktuell nur 
die Option 

per direkter 
Anbindung 

per LMN 
(nicht per 
SME ohne 

BSI TR-
03109-5) 
(Bundes-

amt für Si-
cherheit in 
der Infor-
mations-
technik & 
Bundesmi-
nisterium 
für Wirt-

schaft und 
Energie, 

Ja 

Walk-by- 
Ansatz 

Mobilfunk-
fernauslesung  
IoT-Plattform 
(Linnemann, 

2021) 
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Allgemeiner  
Anwendungsfall 
(i.d.R. auf Basis 
von Estermann 
et al., 2021) 

Abhängig-
keit iMSys-
Durchdrin-

gung 
(i.d.R. Ester-
mann et al., 

2021) 

EAF 
laut Stufen-
modell Ver-

sion 2.1  
(nur NS) 

Markt-
reife 
iMSys 

Praxis- 
beispiel 
iMSys 

Marktreife  
Alternativ-/ 
Übergangs- 

lösung 

Praxisbeispiel 
Alternativ-/ 
Übergangs- 

lösung 

2021a; Sa-
gemcom 
Dr. Neu-

haus 
GmbH, 
2021) 

Wärme(netz-) 
optimierung Ja 

 EAF-6 
 EAF-15 

Nein - Ja 

Cloud-Platt-
form 

 (E.ON SE; 
Franzén et al., 

2019) 

EAF-0.1: Erhebung von abrechnungsrelevanten 
Daten zur Elektrizität am Netzanschlusspunkt 
EAF-0.2: Erhebung von nicht abrechnungsrele-
vanten Daten zur Elektrizität am Netzanschluss-
punkt 
EAF-1: Steuerung Verbrauchseinrichtungen in 
Niederspannung (§ 14a EnWG) 
EAF-2: Energiemanagement von regelbaren Er-
zeugungs- und Verbrauchseinrichtungen 
EAF-4: Fernauslesung von personenbeziehbaren 
und abrechnungsrelevanten Messdaten aus dem 
Submetering-System der Liegenschaft 
EAF-5: Fernauslesung von personenbeziehbaren 
und abrechnungsrelevanten Messdaten aus der 
Hauptmessung verschiedener Sparten (Mehr-
sparten-Metering) 

EAF-6: Erhebung von Netzzustandsdaten anderer Spar-
ten 
EAF-8: Teilnahme am Regelenergiemarkt aFRR 
EAF-9: Teilnahme am Regelenergiemarkt mFRR 
EAF-10: Dynamische Tarife für Elektrizität 
EAF-11: Messen und Steuern für Redispatch 2.0 
EAF-12: Messen und Steuern für Direktvermarktung 
EEG/KWKG 
EAF-14: Bereitstellung von Daten für Energiemonitoring 
und für Mehrwertdienste Elektrizität 
EAF-15: Bereitstellung von Daten für Energiemonitoring 
und für Mehrwertdienste Gas, Wasser, Wärme 
EAF-17: Fernauslesung RLM Elektrizität 

 
Tabelle 1 Übersicht über allgemeine Anwendungsfälle aus energiewirtschaftlicher Sicht sowie deren Abhängig-
keit von der Durchdringung des iMSys bei den Letztverbrauchern jeweils größtenteils auf Abb. 5 in (Estermann 
et al., 2021) (thematisch passende EAF auf Basis von (Bundesamt für Sicherheit in der Informationstechnik & 
Bundesministerium für Wirtschaft und Energie, 2021b)), als auch die Marktreife vom iMSys aus Sicht des Ziel-
modells mit beispielhaften Ansätzen aus der Praxis sowie die Marktreife alternativer Ansätze bzw. Übergangs-
lösungen mit ggf. vorhandenen Praxisbeispielen 
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In Summe wird an der Tabelle deutlich, dass bisher nur eine Minderheit an allgemeinen An-

wendungsfällen aktuell vollständig produktiv per iMSys abbildbar sind. Aktive Systeme im 

Bereich des Meterings sind hier insbesondere per LMN-Anbindung hervorzuheben: von der 

Abdeckung einfacher SLP-Abrechnungen im Stromsektor, hin zu aufwendigeren gestuften 

oder variablen Stromtarifen mit viertelstündiger Abrechnung, bis zur Erfassung von Wärme-

verbräuchen, bspw. im Rahmen der HeizkostenV. Bei der letzten Abwendung ist zu beach-

ten, dass aufgrund des Fehlens der BSI TR-03109-5 aktuell keine zertifizierten Submeterein-

heiten zum Aufnehmen von Messdaten, z.B. in einer Liegenschaft, für die zentrale Weiterlei-

tung per CLS-Kanal zur Verfügung stehen. Im Wärmebereich sind in der Vergangenheit 

stattdessen andere (teil-)automatisierte Ansätze entstanden, bspw. die Auslesung von Zäh-

lerdaten per Walk-By als auch vollautomatisierte Verfahren zur Erfassung von fernauslesba-

ren Zählern über Mobilfunk oder Internet of Things (IoT)-Plattformen (z.B. per LoRaWAN oder 

Mioty Übertragungstechnik) (Linnemann, 2021, 2022). 

Ebenso können netzrelevante Leistungs-, Strom- und Spannungswerte für den Verteilnetz-

betreiber zeitnah per TAF 10 Abruf von Netzzustandsdaten in ersten Anwendungen bei gMSB 

in den operativen Netzbetrieb übernommen werden sollen (Bundesamt für Sicherheit in der 

Informationstechnik, 2021b; Kurtz et al., 2022). Auf dieser Basis ist es möglich die Einflüsse 

bspw. auf Spannungsschwankungen aufgrund neuer sektorübergreifender DEA wie Wärme-

pumpen oder E-Kfz sowie zunehmender Erzeugung sichtbarer für den jeweiligen Anschluss-

netzbetreiber (ANB) werden zu lassen (Estermann, 2022). Neben den Möglichkeiten des 

iMSys sind auch im Niederspannungsbereich neue digital gestützte Technikansätze zur Er-

höhung der Transparenz bereits in der Praxis angekommen.  

Neben der Thematik von lesenden Zugriffen auf Messtechnik ist das Thema der Steuerung 

ein Kernelement der deutschen iMSys-Strategie (Bundesamt für Sicherheit in der Informati-

onstechnik, 2019b). Mit der bereits angesprochenen fehlenden BSI TR-03109 ist eine BSI-

konforme Steuereinheit bisher nicht am Markt verfügbar. Nichtsdestotrotz konnten bereits 

erfolgreiche Steuerhandlungen per CLS-Kanal in mehreren (Forschungs-/Pilot-)Projekten 

für unterschiedliche DEA wie Wärmepumpen oder E-Kfz bereits in der Praxis mit nicht zertifi-

zierten Steuereinheiten realisiert werden (z.B. (Estermann et al., 2018; Estermann, 2022; 

GISA GmbH, 2022; Hartke, 2019; Quenel, 2021; Stötzel, Martin, Hadler, Tina et al., 2019; 

TMZ Thüringer Mess- und Zählerwesen Service GmbH, 2021)). Eine kritische technische Her-

ausforderung in diesem Kontext ist der herstellerübergreifende, automatisierte Zugriff auf 
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unterschiedliche GWA-Systeme als aEMT bzw. pEMT mithilfe von CLS-Managementsystemen 

(VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V., 2022). Ohne eine si-

chergestellte Interoperabilität, ist es schwierig system- und akteursübergreifende Lösungen 

mit geringeren Integrationskosten in der Breite umzusetzen (VDE Verband der Elektrotech-

nik Elektronik Informationstechnik e.V., 2022). An diesem Punkt könnten die geplanten Ent-

wicklungen von Standardschnittstellenspezifikationen vom VDE (Verband der Elektrotech-

nik Elektronik Informationstechnik e.V.) FNN bis Ende des Jahres 2022 eine Lösung sein 

(VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V., 2022). Grundsätzlich 

ungelöst bleibt in diesem Zuge die allgemeine Problematik verschiedener Standards bei der 

Anlagenkommunikation, welche mit dem vorgesehenen CLS-Kanal-Ansatz weiterhin exis-

tiert (Wickert et al., 2022). 

Hinsichtlich alternativer Ansätze sind bei der DEA-Anbindung verschiedenste Lösungen im 

produktiven Einsatz. Im Hausbereich kommen vor allem Heimenergiemanagementsystem 

(HEMS) zum Einsatz. In der Regel bestehen diese aus zwei Komponenten. Einmal einem Sys-

tem vor Ort, welches die Informationen und Steuersignale vor Ort verarbeitet. Und als Zwei-

tes ein (Cloud-)Backendsystem, in dem weitere Funktionalitäten wie zum Beispiel Prognosen 

oder Datenanbindungen an weitere Marktakteure vonstattengehen können. In diesem Kon-

text sind vor allem unabhängige Dienstleister als auch Hersteller mit jeweils in der Regel 

proprietären Systemen aktiv. Mit diesen Systemen können bereits viele Anwendungsfälle 

zum heutigen Tage abgedeckt werden (vgl. Tabelle 1 oben). Insofern die Anwendungsfälle 

eine 15-minütige Bilanzkreisabrechnung benötigen (z.B. Regelreserve18 oder Day-Ahead-/In-

traday-Handel), können die gesonderten steuernden Vorgänge, mithilfe der sogenannten 

zweiten WAN-Anbindung, parallel zum iMSys-befüllten Messdatenmanagementsystem 

(MDM) des verantwortlichen MSB kombiniert werden. In diesem Fall kommt vor allem TAF 7 

Zählerstandsgangmessung des iMSys zum Tragen (Bundesamt für Sicherheit in der Informati-

onstechnik, 2021b). Dieser ermöglicht im 15-Minuten-Raster den Zählerstand einer mME 

per SMGW zu erfassen. (Wickert et al., 2022) 

Außerhalb der typischerweise im Niederspannungs- und Haushaltsbereich eingesetzten 

HEMS-Systemen befinden sich in den höheren Spannungsebenen (≥ MS) vor allem klassi-

                                                
18 Es gibt insgesamt drei Arten von Regelreserve in Deutschland: Frequency Containment Reserve (FCR), automatic Frequency Restoration 
Reserve (aFRR) und manual Frequency Restoration Reserve (mFRR) (50Hertz et al. (2022b)). 
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sche Fernwirksysteme im Einsatz. Über diese können gesicherte Verbindungen beispiels-

weise zu EEG-Direktvermarktern oder Aggregatoren von Großlasten, die zum Beispiel als 

RR-Anbieter für die Übertragungsnetzbetreiber (ÜNB) aktiv sind, aufgebaut werden. Der Ein-

satz dieser klassischen Fernwirktechnik ist unter Umständen auch in der Niederspannung 

möglich, insofern ein marktlicher Einsatz von einer DEA wie einer KWKG-Anlage vorgesehen 

ist. (50Hertz et al., 2022b; Wickert et al., 2022) 

Im Bereich der Modernisierung bzw. dem Neubau von Wärmenetzen sind vor allem zwei 

Trends zentral: Einerseits zunehmende Einspeiser wie (Groß-)Wärmepumpen oder die Ab-

wärmenutzung, und anderseits die Absenkung der Temperaturen im Netz. Für einen siche-

ren und effizienten Netzbetrieb sind zusätzliche Informationen als auch Eingriffe in das Sys-

tem notwendig, aus diesem Grund kommen mittlerweile kommerziell verfügbare Cloud-

Plattformen zum Einsatz, die Sensoren wie bspw. Wärmezähler als auch Aktoren, z.B. Wär-

mepumpen, fernauslesen bzw. -ansteuern können. In Kombination mit zentral erstellten 

Prognosen erlaubt das einen vorausschauenden Betrieb über die Sektoren hinweg. Davon 

abweichend existieren bisher im iMSys-Umfeld keine marktreifen Lösungen (Bundesamt für 

Sicherheit in der Informationstechnik, 2021d). (E.ON SE; Wickert et al., 2022) 
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6. Zugriff auf eine kostengünstige und leistungsfähige TK-Infra-

struktur 

Für den flexiblen Einsatz von bspw. Wärmepumpen oder E-Kfz als auch die kombinierte 

iMSys-Anwendung bspw. fürs Submetering zur Erhöhung des Nutzens eines einzeln SMGW 

sind leistungsfähige TK-Infrastrukturen eine zwingende Voraussetzung wie aus den exemp-

larischen, allgemeinen Anwendungsfällen in Tabelle 2 deutlich wird.  

 

Allgemeiner Anwen-
dungsfall 

EAF 
Stufenmodell 

Version 2.1 
(Bundesamt für 

Sicherheit in 
der Informati-

onstechnik, 
2021d) 

Daten- 
auflösung 

(Maximale)  
Latenz 
nach 

(Accenture & 
Fraunhofer IKS, 

2017; VDE, 
2015) 

Verfügbarkeit 
nach (Accenture 

& Fraunhofer 
IKS, 2017; VDE, 

2015) 

Referenz 

Flexibilitäts- 
vermarktung von 

DEA (insb. für 
Stromhandel und Bi-
lanzkreisausgleich) 

 EAF-2 
 EAF-12 Bis 60 s 

Klein 
(ca. 50 ms) 

– 
 Mittel (über 

100 ms) 

Hoch 
- 

sehr hoch 

(Doleski, 
2017) 

Regelreserve- 
Erbringung 

 EAF-8 
 EAF-9 1 – 4 s 

Klein 
(i.d.R. ≤ 5 s 
DEA - ÜNB) 

Sehr hoch 
≥ 95 % 

(50Hertz et 
al., 2022b; 
Aichele & 
Doleski, 
2013) 

Abschaltbare Lasten 
nach AbLaV 2016 

(≥ Mittelspannungs- 
anschluss)19 

Nicht vorhanden 60 s 

Klein 
(≤ 10s abschalt-

bare Last - 
ÜNB) 

Sehr hoch 
≥ 95 % 

(50Hertz et 
al., 2017a, 
2017b) 

EAF-2: Energiemanagement von regelbaren Erzeu-
gungs- und Verbrauchseinrichtungen 
EAF-8: Teilnahme am Regelenergiemarkt aFRR 
EAF-9: Teilnahme am Regelenergiemarkt mFRR 

EAF-12: Messen und Steuern für Direktvermark-
tung EEG/KWKG 

Tabelle 2 Exemplarische Anwendungsfälle zur DEA-Flexibilisierung mit (sehr) hohen Anforderungen an die IKT-
Infrastruktur (thematisch passende EAF auf Basis von (Bundesamt für Sicherheit in der Informationstechnik & 
Bundesministerium für Wirtschaft und Energie, 2021b)) 

 

                                                
19 Verordnung zu abschaltbaren Lasten vom 16. August 2016 (BGBl. I S. 1984), die zuletzt durch Artikel 9 des Gesetzes vom 16. Juli 2021 
(BGBl. I S. 3026) geändert worden ist – beachten: seit dem 01.07.2022 ist das Gesetz außer Kraft gesetzt, ein Nachfolgeprodukt war in 
Diskussion für eine geplante Einführung Anfang 2023, ist jedoch am Ende nicht Bestandteil der letzten Energiegesetzgebungsanpassun-
gen gewesen (50Hertz et al. (2022a)). 
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Für die WAN-Anbindung stehen prinzipiell verschiedene, geeignete technische Lösungen be-

reits im Markt zur Verfügung (sig Media GmbH & Co. KG, 2021; Sörries et al., 2018): 

 Klassische Mobilfunkanbindung per EDGE (2. Generation, 2G) oder LTE als Teil der 

4G Mobilfunknetze als bisher dominierende Anbindung von Messtechnik (Bundes-

netzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen & Bun-

deskartellamt, 2021b) 

 Kabelgebundene Kommunikation per direktem Breitband oder Glasfaseranschluss 

 Breitband-Powerline-Kommunikation (BPL) zur Übertragung per Stromnetz 

 Oder auf einige Regionen eingeschränkt per CDMA-Mobilfunk im 450 MHz Band so-

wie testweise für 450 MHz LTE (Bundesnetzagentur für Elektrizität, Gas, Telekom-

munikation, Post und Eisenbahnen, 2022b; Power Plus Communications AG, 2022) 

Grundsätzlich besteht mit dem derzeitigen Aufbau des deutschen 450 MHz LTE Mobilfunk-

netzes bereits eine mittelfristige, weiträumige Lösung zur Verfügung, die neben einer hohen 

Leistungsfähigkeit bzgl. Latenz, Durchsatz und Nutzer je Zelle, auch ausfallsicher für min-

destens 72 Stunden ist. Der derzeitige Zeitplan der ausführenden Gesellschaft, der 

450connect GmbH, sieht eine bundesweite Verfügbarkeit bis 2025 vor. Als Zwischenziel ste-

hen die ersten regional begrenzten operativen Nutzungen bspw. in Baden-Württemberg in 

2023 an. (450connect GmbH, 2022a, 2022b, 2022c, 2022d; VKU Verlag GmbH, 2022b; Wiss-

ner et al., 2020) 

Mit dem neuen 450 MHz ist es prinzipiell möglich die typische Kellerproblematik vom Haus-

haltssegment anzugehen, da die verwendete Frequenz eine hohe Ausbreitung erlaubt. In 

diesem Kontext wird von einer vorteilhaften Deep-Indoor-Eigenschaft gesprochen. Trotzdem 

ist davon auszugehen, dass eine Erhöhung der Innenabdeckung u.a. zur Erschließung der 

Keller von ca. 50 % auf rund 70 % nicht alle iMSys erreichen wird, insbesondere falls ein 

sehr hohes Ausbauniveau erreicht werden soll. Wie herausfordernd die ordnungsgemäße 

TK-Anbindung beim derzeitigen Rollout ist, zeigt ebenfalls die Praxiserfahrung eines Mess-

dienstleisters vom letzten Jahr, wo 4 von 5 Störungen auf eine nicht ausreichende Mobil-

funkanbindung zurückzuführen waren (Koller, 2021). (Sörries et al., 2018; Wissner et al., 

2020) 
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Entsprechend ist der kostengünstige Zugriff über andere TK-Ansätze sicherzustellen, damit 

der Rollout nicht an diesem Punkt einer Einschränkung unterliegt (Sörries et al., 2018). Da-

von ausgehend sollte das 450 MHz Mobilfunknetz möglichst als Standard etabliert werden, 

da es im Vergleich zu anderen WAN-Anbindungen im Schwarzfall weiterhin zur Verfügung 

stehen wird (Sörries et al., 2018). Dies ist eine Grundvoraussetzung damit am Ende ein er-

folgreicher Netzwiederaufbau gelingen kann (Sörries et al., 2018).  

Die Akzeptanz zur Nutzung unter Netzbetreibern ist grundsätzlich seit dem Zuschlag im 

März 2021 vorhanden, jedoch weiterhin ausbaufähig wie der Bericht zum Zustand und Ausbau 

der Verteilernetze 2021 der Bundesnetzagentur zeigt (Bundesnetzagentur für Elektrizität, Gas, 

Telekommunikation, Post und Eisenbahnen, 2022b): 

 

 

Abbildung 9: (Geplante) Nutzung des 450 MHz Mobilfunknetzes von deutschen Verteilnetzbetreibern. Quelle: 
eigene Darstellung, Datenbasis: Abbildung 2-8 in (Bundesnetzagentur für Elektrizität, Gas, Telekommunika-
tion, Post und Eisenbahnen, 2022b)  
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7. Fachkräftemangel 

Für die Umsetzung der iMSys-Infrastruktur sind vor allem die übergeordnete Berufshaupt-

gruppe der Informatik-, Informations- & Kommunikationstechnologieberufe als auch die Berufs-

gruppe der Elektrotechnik gefragt (nach der Klassifikation der Berufe 2010 (überarbeitete Fassung 

2020)) (Barbara-Christine Schild & Gabriele T. Braun, 2017; Bundesagentur für Arbeit, 2021; Gagger-

meier, 2022):  

1. Informatik-, Informations- & Kommunikationstechnologieberufe: 

Die erste Gruppierung betrifft an dieser Stelle vor allem die Tätigkeiten in den Ba-

ckendsystemen im Rahmen der Ausübung der Funktionsrollen des EMT bzw. GWA. 

Zusätzlich sind Tätigkeiten beim Aufbau und Betrieb der TK-Infrastruktur, insbeson-

dere im Rahmen der WAN-Anbindung, gefragt.  

2. Elektrotechnik: Hier steht primär die Installation und Wartung vom iMSys sowie der 

weiteren Systemeinheiten im Fokus des Anforderungsprofils, welches in diese Be-

rufsgruppe fällt. 

Grundsätzlich lässt sich mit der zunehmenden Digitalisierung in der Energieversorgung für 

die jeweiligen Berufsfelder eine Zunahme an notwendigen (IT-)Kenntnissen feststellen (Bar-

bara-Christine Schild & Gabriele T. Braun, 2017; Roth, 2018). Aus diesem Grund werden alle 

relevanten Anforderungsniveaus vom Fachkräfteradar der Bundesagentur für Arbeit im Fol-

genden näher betrachtet (Niveau 2-4, vgl. Tabelle 3). Der Fokus wird hierbei auf den Eng-

passschwellwerten liegen, die jedoch je Niveau tendenziell unterschiedlich sind. Eine Dau-

menregel besagt, dass bei Fachkräften (Niveau 2) und Spezialist:innen (Niveau 3) für den 

Engpass-Indikator Arbeitslosen-Stellen-Relation bei ca. 2:1 liegt, also ca. 50 % der Stellen 

nicht bei den Arbeitsagenturen durch die Unternehmen gemeldet werden. Bei den Expert:in-

nen (Niveau 4) ist das Verhältnis i.d.R. wesentlich höher. Üblicherweise beträgt es 4:1. Beide 

Annahmen werden in der kommenden Interpretation übernommen. (Gaggermeier, 2022) 
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Anforderungs-
niveau 

Bezeichnung 
Qualifikatorische Voraussetzungen: 
Beschäftigt werden typischerweise 
Menschen mit … 

Typische Engpass-
Schwellenwerte für  
Arbeitslosen-Stellen-
Relation 

1 Helfer:innen 
kein formaler beruflicher Bildungsabschluss oder 
einjährige Berufsausbildung 

(keine Berücksichtigung im 
Fachkräfteradar der Bunde-
sagentur für Arbeit) 

2 Fachkräfte 
Abschluss einer mindestens zweijährigen 
Berufsausbildung oder vergleichbare Qualifi-
kation 

≈ 2:1 

3 Spezialist:innen 
Meister-/Technikerausbildung oder Fach-
hochschul-/Hochschulabschluss oder ver-
gleichbare Qualifikation 

≈ 2:1 

4 Expert:innen mindestens vierjährige Hochschulausbil-
dung oder vergleichbare Qualifikation 

≈ 4:1 

 

Tabelle 3: Anforderungsniveaus und typische Qualifikationen sowie typische Engpass-Schwellwerte der Eng-
passanalyse der Bundesagentur für Arbeit im Fall der Arbeitslosen-Stellen-Relation. Quelle: Angepasste und 
erweiterte Tabelle C.I-T1 in (Burstedde et al., 2018), aktualisiert nach (Gaggermeier, 2022). 

 

Als Ergebnis aus dem Fachkräfteradar lässt sich grundlegend die dominierende Tendenz 

feststellen, dass bei beiden Gruppierungen mit einer Ausnahme (Spezialist:innen im IKT-Be-

reich) das Arbeitslosen-Stellen-Verhältnis geringer ausfällt im Vergleich zu allen Berufen 

(vgl. Abbildung 10 und Abbildung 11). Darüber hinaus lässt sich bei den IKT-Berufen aus-

schließlich bei den Expert:innen ein Engpass feststellen, der aber bei einem angenommen 

4:1 Verhältnis mit 1,3 signifikant nach unten abweicht und damit ein relevanter Indikator 

für einen Engpass ist. Bei den geringeren Anforderungsniveaus der Spezialist:innen und Ex-

pert:innen ist entweder der Wert über 2 oder gleich 2, sodass ein Engpass für diesen Indika-

tor nicht oder nur knapp nicht feststellbar ist. 

Im Unterschied zu den IKT-Berufen ist die Elektrotechnik in allen drei Niveaus zu niedrig. Ein 

Engpass ist somit zu vermuten. Vor allem die Expert:innen sind mit 0,9 besonders gefragt. 

Nichtsdestotrotz sind Spezialist:innen mit 0,9 deutlich unter dem 2:1 Schwellwert. Bei den 

Fachkräften ist mit 1,8 der Schwellwert dafür nur leicht unterschritten. Zusammenfassend 

stellt sich die Situation in der Elektrotechnik kritischer dar als in den IKT-Berufen. Nichts-

destotrotz ist bei beiden Gruppierungen ein kritischer Wert im Fall des höchsten Niveaus, 

den Expert:innen, festzuhalten, der sich aber regional unterschiedlich ausprägen kann 

(Burstedde et al., 2018). Eine regionale Betrachtung fand an dieser Stelle jedoch nicht statt. 
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Abbildung 10: Arbeitslosen-Stellen-Relation im Jahresdurchschnitt 2021 der Berufshauptgruppe der Informa-
tik-, Informations- & Kommunikationstechnologieberufe im Vergleich zu allen Berufen auf Basis des Fachkräf-
teradar der Bundesagentur für Arbeit (Bundesagentur für Arbeit, 2022). Quelle: Eigene Darstellung 

 

 

Abbildung 11: Arbeitslosen-Stellen-Relation im Jahresdurchschnitt 2021 im Vergleich zu allen Berufen der Be-
rufsgruppe Elektrotechnik auf Basis des Fachkräfteradar der Bundesagentur für Arbeit (Bundesagentur für 
Arbeit, 2022). Quelle: Eigene Darstellung 

 

Ob dieser Engpass auf Expert:innenniveau in Zukunft behoben wird, ist mindestens in Zwei-

fel zu stellen, wenn die VDE Studie Arbeitsmarkt 2022 - Elektroingenieurinnen und Elektroingeni-

eure zu Rate gezogen wird (Verband der Elektrotechnik Elektronik und Informationstechnik 

e.V., 2022). Ein Kernergebnis ist ein sinkendes Interesse an Studiengängen, die in Richtung 
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Elektro- und Informationstechnik orientiert sind. Auch im Wärmemarkt sieht der Bundesver-

band der Deutschen Heizungsindustrie die geplante Beschleunigung der Klimaziele der 

deutschen Bundesregierung bspw. bei neuer Heiztechnik wie Wärmepumpen aus Hand-

werkssicht (Niveau 2-3) kritisch, da die aktuelle Auslastung bereits sehr hoch ist, eine 

schwierige Altersstruktur herrscht sowie die Ausbildungsquote im historischen Vergleich 

sehr niedrig ist (Bundesverband der Deutschen Heizungsindustrie, 2022). Ebenso hebt der 

Zentralverband des deutschen Handwerks die Bedeutung des zunehmenden Fachkräfte-

mangels für die Umsetzung der Energiewende- und der Digitalisierungsziele in einem Positi-

onspapier im Februar 2022 hervor (Zentralverband des deutschen Handwerks, 2022). Eben-

falls zeigt die Branchenbefragung vom ifo Institut im Juli 2022 die angespannte Lage im ge-

samten deutschen Arbeitsmarkt, mit der höchsten erfassten Anzahl an Unternehmen mit 

gemeldeten Fachkräftemangel in Höhe von 49,7 % (Sauer & Schultz, 2022). Im Detail sind 

exemplarisch für die Digitalisierung ggf. relevante Dienstleister wie Dienstleistungen der Infor-

mationstechnologie mit 61,7 %, oder verarbeitendes Gewerbe zu Datenverarbeitungsgeräten 

mit 57,3 %, über dieser bereits hohen Gesamtquote. 

Gleichzeitig muss bei diesen Prognosen bzw. Brancheneinschätzungen beachtet werden, 

dass die voranschreitende Digitalisierung selbst Substituierungspotenzial mit sich bringt 

und tendenziell mit niedrigerem Anforderungsniveau von größerer Bedeutung ist (Dengler 

& Matthes, 2021). Die konsequente Ausnutzung dieses Potenzials kann somit Freiraum für 

Beschleunigung an anderer Stelle bieten. Dessen ungeachtet bleibt die Kernherausforde-

rung des Fachkräftemangels bestehen, der sich vermutlich im mittel- bis langfristigen Zeit-

rahmen mit dem Renteneintritt der Babyboomer in den kommenden 15 Jahren vergrößert20 

(Statistisches Bundesamt, 2022) sowie bei Bestrebungen einer kurzfristigen Beschleunigung 

u.a. vom iMSys-Rollout als Hemmnis wirken kann. 

  

                                                
20 Statistisches Bundesamt (2022): Nach Angaben des Statistischen Bundesamtes (Destatis) aus dem Mikrozensus 2021 werden 12,9 Milli-
onen Erwerbspersonen bis 2036 das Renteneintrittsalter überschritten haben. Dies entspricht knapp 30 % der dem Arbeitsmarkt zur Ver-
fügung stehenden Erwerbspersonen, bezogen auf das Berichtsjahr 2021. 
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8. Kritische Cybersicherheitslage 

Mit der Zunahme an IKT-Lösungen und deren Vernetzung innerhalb der allgemeinen Ener-

gieversorgung nimmt die Bedeutung von potenziellen Cyberangriffen für unterschiedliche 

Zwecke seit Jahren zu. Ursache ist insbesondere die sehr hohe Bedeutung der kritischen Inf-

rastrukturen (KRITIS) für die gesellschaftliche Stabilität sowie die volkswirtschaftliche Ent-

wicklung eines Landes, die die Energieversorgung in eine exponierte Lage als attraktives An-

griffsziel versetzt. (Bartusiak et al., 2021; Mayer & Brunekreeft, 2020) 

Eine Kernproblematik in diesem Umfeld ist die Herausforderung des Umgangs mit der Zu-

nahme an cyberphysikalischen Systemen (CPS), welche einerseits informationstechnische 

Bausteine wie die Fähigkeit der Echtzeitverarbeitung oder TK-Infrastrukturen enthalten, 

und andererseits mithilfe von Sensoren und Aktoren mit der Realität interagieren. Damit 

decken CPS nicht nur klassische Industriekontrollsysteme (industrial control systems, ICS) ab, 

als traditionelle Variante sogenannter operational technologies (OT), sondern ebenso komple-

mentäre IT-Ansätze wie Cloud- oder Edge-Computing der IT-Domäne oder vernetzte Geräte 

als Teil der Internet of Things (IoT)-Domäne. Diese neue Vernetzung erlaubt zusätzliche An-

wendungsfälle, ermöglicht jedoch gleichzeitig neue Angriffsvektoren auf die Energieversor-

gung. An dieser kritischen OT-IT-Schnittstelle setzt vor allem das SMGW als sicheres Gate-

way an, um eine zuverlässige, vertrauenswürdige und gesicherte Verknüpfung zwischen den 

zwei Welten zu gewährleisten. (Mayer & Brunekreeft, 2020; Stübs et al.) 

Grundsätzlich sind ICS, welche u.a. in der Energieversorgung zum Einsatz kommen, bereits 

von einer zunehmenden Anzahl an aufgedeckten Sicherheitslücken betroffen (vgl. Abbil-

dung 12). Die Mehrzahl dieser Lücken wird dabei von herstellerunabhängigen Parteien auf-

gedeckt. Auf diese, als auch bisher unbekannte Sicherheitslücken, treffen zunehmend ge-

zielte Bedrohungen die von hochprofessionellen Angreifern mit potenziellen staatlichen Ver-

bindungen vermehrt ausgenutzt werden. Ein solcher Angriff, ein advanced persistence threat 

(APT), setzt auf langanhaltende, intensive und mehrstufige Angriffe um am Ende systemkri-

tische OT-Systeme zu erreichen. Hierbei spielt, wie an Abbildung 13 erkennbar, die IT/IoT-

Domäne eine relevante Rolle als Einfallstor, wenn beispielhaft das Gesamtumfeld der kriti-

schen Infrastrukturen betrachtet wird. (Bartusiak et al., 2021; Claroty Ltd., 2022) 
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Abbildung 12: Herstellergetriebene sowie extern aufgedeckte Sicherheitslücken im weltweiten industrial control 
systems (ICSs) Segment im Zeitraum 2018 bis 2021. Quelle: Nachgebildete Darstellung in (Claroty Ltd., 2022) 

 

 

Abbildung 13: Relativer Anteil an weltweit aufgedeckten Sicherheitslücken je Produktgruppe im zweiten Halb-
jahr 2021 insbesondere im Bereich der kritischen Infrastrukturen. Quelle: Nachgebildete Darstellung in (Cla-
roty Ltd., 2022)  

 

Auch wenn APTs im Gegensatz zu üblichen Bedrohungen in der Energiebranche wie E-Mails 

mit schadhaften Links oder Anhängen oder einem Phishing-Ansatz sehr selten sind, sind die 

Auswirkungen potenziell umso wirkungsvoller. Berühmtheit hat dieses Segment erlangt mit 

dem Stuxnet-Angriff auf das Urananreicherungsprogramm von Iran im Jahr 2010, der trotz 

logischer und physischer Trennung vom eingesetzten ICS, dem air gap Prinzip, erfolgreich 

war. (Bartusiak et al., 2021; Roberto Setola et al., 2019) 
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Doch nicht nur die Energieträgerversorgung ist aufgrund eines APT gestört gewesen, son-

dern auch direkt die Stromversorgung von rund einer Viertelmillion Menschen in der Ukra-

ine im Jahr 2015. Hinter dem ersten erfolgreichen Cyberangriff auf ein Stromnetz stand das 

Werkzeug Blackenergy 3. Es ermöglicht prinzipiell das Leitsystem von einem Netzbetreiber, in 

diesem Fall Ukrenergo, aus der Ferne zu überwachen. Damit erlaubt es den Angreifenden 

im Vorhinein das System auszukundschaften. Sobald ein Übergang in eine aktive Angriffs-

phase erfolgen soll, kann das Werkzeug gezielt in den Netzbetrieb eingreifen und Netzge-

biete spannungslos schalten sowie gleichzeitig Netzwiederaufbauaktivitäten stören, indem 

gezielt Systemdateien gelöscht werden. Der gleiche Schadcode konnte jedoch nicht nur in 

der Ukraine gefunden werden. Im Fall von amerikanischen Netzbetreibern war der Befall in 

einigen Systemen über fünf Jahre zu verzeichnen, wobei insgesamt eine höhere Gesamtan-

zahl betroffen war. (Bartusiak et al., 2021; Roberto Setola et al., 2019) 

Mit dem am 24.02.2022 eingeleiteten Ukrainekonflikt hat die Bedrohungslage durch APT 

eine neue Dimension erreicht. Die bereits im letzten Jahr vom BSI festgestellte Angriffserhö-

hung auf Energienetze hat nach dem russischen Angriff das BSI dazu veranlasst eine abs-

trakt erhöhte Bedrohungslage auszurufen. (Bundesamt für Sicherheit in der Informations-

technik, 2021a, 2022b; Bundesamt für Sicherheit in der Informationstechnik Pressestelle, 

2022) 

Erkennbar ist diese neue Cybersicherheitslage an folgenden kürzlich bekannt gewordenen 

(vermutlichen) APT-Angriffen bzw. Werkzeugen im Energiesektor: 

 AcidRain-Cyberangriff auf das Satellitennetzwerk Viasat KA-SAT im Rahmen des An-

griffs auf die Ukraine: Zeitgleich zum russischen Einmarsch in die Ukraine am 

24.02.2022 fing ein Wiper-Modul der Schadsoftware VPNFilter an Satellitenrouter voll-

ständig außer Betrieb zu setzen. Als vermutlicher Kollateralschaden zu großskaligen 

Ausfällen in der Ukraine, war der Enercon Fernzugriff für Serviceunternehmen und 

EEG-Direktvermarktern von ca. 11.000 MW deutscher Winderzeugungsleistung teil-

weise über Wochen ausgefallen. Nicht betroffen war hingegen der Zugriff von VNB 

zur Umsetzung von Netzengpassmaßnahmen. (Guerrero-Saade, 2022) 

 Angriff auf den WEA-Hersteller Nordex SE am 31.03.2022: Aufgrund eines Angriffs 

auf unterschiedliche IT-Systeme des Unternehmens war u.a. die Fernüberwachung 

vom Hersteller zwischenzeitlich inaktiv. Ausgenommen von dem Ausfall war die 
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Kommunikation zwischen Netzbetreibern und Direktvermarktungsunternehmen zu 

den einzelnen WEA bzw. Windparks. (Nordex Group, 2022) 

 Erfolgreiche Verteidigung gegen eine Cyberattacke auf das ukrainische Stromnetz 

mit dem APT-Werkzeug Industroyer2 am 08.04.2022. Im Detail lief der Angriff in Form 

von Vorbereitungen zur Störung von ICS-Systemen bereits zwei Wochen. Ziel der ab-

gewehrten Attacke war die Herbeiführung von Versorgungsausfällen von Hochspan-

nungs-/MS-Übergabestationen. Bei dem eingesetzten Angriffswerkzeug handelt es 

sich um eine neue Version vom Vorgänger Industroyer, der im Dezember 2016 zu 

Stromausfällen im Raum Kyjiw geführt hat. (ESET Research, 2022) 

 Professioneller Angriff auf das WEA-Betriebs- und Instandhaltungsunternehmen 

Deutsche Windtechnik AG am 11./12.04.2022. Zur Abwehr des Angriffs musste das 

Firmennetzwerk heruntergefahren werden. Als Resultat dieser Maßnahme war der 

Fernzugriff des Unternehmens auf WEA temporär eingeschränkt. Ein erstes Analy-

seergebnis im Auftrag der Deutsche Windtechnik AG ergab keinen schädlichen Zu-

griff auf einzelne WEA. Der WEA-Fernzugriff des Unternehmens ist seit dem 14.4.2022 

wieder aktiv. (Deutsche Windtechnik AG, 2022) 

 Am 13.04.2022 erfolgte die Veröffentlichung einer Entdeckung eines neuen APT-An-

griffswerkzeug PIPEDREAM zur potenziellen Kompromittierung klassischer speicher-

programmierbarer Steuereinheiten (SPS) in ICS-Umgebungen. Vermutlich kam 

PIPEDREAM bisher nicht zum praktischen Einsatz. Angriffsziele des neuen Werkzeugs 

sind vor allem Flüssigerdgasinfrastrukturen sowie leistungselektronische Kompo-

nenten in Stromversorgungssystemen. (Dragos, Inc.; Dragos, Inc., 2022) 

Anhand dieser Auswahl an Beispielen ist erkennbar wie relevant neue sichere Infrastruktu-

ren wie das iMSys sind. Nichtsdestotrotz ist das iMSys nicht die eine Lösung aufgrund der 

Einsatzgrenzen des Systems sowie der fehlenden, kurzfristigen breiten Verfügbarkeit (Buch-

mann et al., 2022; Wickert et al., 2022). Folglich ist hier die Herausforderung weitere Maß-

nahmen zur schnellen Erhöhung der Cybersicherheit zu identifizieren bzw. umzusetzen um 

die neue kritische Lage zu adressieren (wegewerk GmbH, 2022). 
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9. Fazit mit Ausblick 

Bei der betrachteten Fokus-Technik des intelligenten Messsystems als ein Kernbaustein der 

deutschen Digitalisierungsstrategie der Energiewende bzw. mit dem Schwerpunkt auf dem 

Stromsektor konnten sechs Kernherausforderungen für die politisch geplante Beschleuni-

gung des intelligenten Messsystems Rollout identifiziert werden: 

1. Akzeptanz- und Wissenslücke vom iMSys 

Trotz des offiziellen Rolloutbeginns seit Februar 2019 ist 33 % der Bevölkerung das 

iMSys zum Anfang von 2022 weiterhin nicht bekannt. Dies ist kritisch, da Studien zei-

gen, dass die Endkunden unter Umständen mit einem überraschenden Pflichtrollout 

eine kritische Haltung gegenüber dem iMSys entwickeln können. Neben der Wissens-

lücke ist rund ein Drittel der Menschen gegenüber der iMSys-Nutzung (eher) nicht 

aufgeschlossen (Stand: Anfang 2022). Um hier die Akzeptanz zu erhöhen sind vor al-

lem ein vorteilhaftes Kosten-Nutzen-Verhältnis sowie eine Gewährleistung des Da-

tenschutzes von zentraler Bedeutung. 

2. Defizit bei Planungs- und Rechtssicherheit 

Die Historie des iMSys ist seit den ersten Entwicklungen von einer Vielzahl an Verzö-

gerungen und Neuausrichtungen der politischen Rahmenbedingungen geprägt. Das 

letzte große Ereignis war das Oberverwaltungsgerichtsurteil Anfang 2021, welches 

zu hoher Unsicherheit bei den Marktakteuren geführt hat. Aufgrund einer schnellen 

Reaktion von regulatorischer Seite konnte zeitnah mit einer MsbG-Novelle im Som-

mer 2022, als auch mit dem Rückzug der seit Februar 2019 gültigen Markterklä-

rung, die kritischen Punkte aus dem Urteil adressiert werden. Nichtsdestotrotz ist 

der Rollout-Prozess weiterhin von Verzögerungen geprägt. Wichtigstes Beispiel ist die 

ausstehende Veröffentlichung der BSI TR-01309-5 sowie die zugehörige Testrichtli-

nie zur schnellen Zertifizierung der unterschiedlichen Systemeinheiten. Darüber hin-

aus besteht mit der weiterhin ausstehenden §14a EnWG Ausprägung bis Ende 2022 

als zentrales Instrument zur kostengünstigen, sicheren und schnellen Integration 

insbesondere von Wärmepumpen und E-Kfz in der Niederspannung, sodass die 

nächste Stufe der Digitalisierung im Verteilnetzbetrieb ausgebremst wird. Gleichzei-

tig besteht mit der weiterhin ausstehenden Erneuerung der zurückgezogenen Markt-

erklärung ein weiteres Hemmnis für die flächendeckende Umsetzung neuer Anwen-

dungsfälle des iMSys, da hiermit ein Anreiz – die 10 % Mindestausbauquote – fehlt 
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alle grundzuständigen Messstellenbetreiber in einen flächendeckenden Rollout-Pro-

zess schnellstmöglich einzubeziehen. 

3. Limitierter Nutzen der aktiven iMSys-Infrastruktur 

Mit den Verzögerungen auf regulatorischer sowie im Bereich der regulierten Markt-

kommunikation ist der Übergang in den Massenrollout weiterhin stark behindert. Als 

Resultat befinden sich die Ausbauzahlen des iMSys weiterhin auf niedrigem Niveau 

und die beteiligten Akteure können nicht von Skalierungseffekten profitieren. Die 

bisherigen im Markt produktiv umgesetzten Anwendungsfälle betreffen ausschlie-

ßend die lesende Richtung, während die potenziell attraktive bidirektionale Anbin-

dung von flexiblen DEA der fehlenden Richtlinie BSI TR-01309-5 über einzelne Pilot- 

bzw. Forschungsprojekte hinaus entgegensteht. Sobald eine Lösung für die Koordi-

nierung von Steuerzugriffen, als auch zertifizierte Systemeinheiten zur Verfügung 

stehen, können eine Vielzahl an unterschiedlichen werthaltigen Anwendungen vor 

allem in der Niederspannung zum Einsatz kommen. Gleiches gilt für die Sektoren-

kopplung hinsichtlich der Notwendigkeit kostenarme, skalierbare Datenübertragung 

zwischen den Sektoren mithilfe von zukünftig zertifizierten Submetereinheiten um-

zusetzen, die zum Beispiel eng an bestehende als auch kommende IoT-Netzwerke 

andocken können. Zentral bei jeder iMSys-Nutzung ist die Herausforderung das kos-

tenintensivere Bauteil, das SMGW, möglichst über eine Vielzahl an komplementären 

Anwendungen zu finanzieren bzw. einzelne wertbehaftete Anwendungen auf einem 

Gerät zu skalieren. 

4. Zugriff auf eine kostengünstige und leistungsfähige TK-Infrastruktur 

Vor allem die Möglichkeit der kurzfristigen Flexibilisierung von DEA beispielsweise für 

den Intradayhandel oder den Regelreservemarkt erlaubt potenziell den Zugriff auf 

wirtschaftlich attraktivere Märkte. Darüber hinaus sind alle zusätzlichen Anwen-

dungsfälle per CLS-Kanal, die beispielsweise mit der Datenökonomie verbunden sein 

können, davon abhängig, dass eine günstige als auch performante Datenverbindung 

existiert. Mittel- bis langfristig ist hier unter Umständen bereits das 450 MHz Funk-

netz der 450connect GmbH ein erfolgsversprechender Ansatz. Für den kurzfristigen 

Einsatz von iMSys sowie einen großflächigen Ausbau sind weitere Telekommunikati-

onsansätze vonnöten, so dass diese nicht neben dem zentralen, schwarzfallfesten 

450 MHz Netzausbau aus dem Blick geraten dürfen. 
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5. Fachkräftemangel 

Die Beschleunigung der Energiewende sowie des iMSys-Rollout als Teil der deut-

schen Digitalisierungsaktivitäten ist geprägt von zunehmenden Fachkräftemangel. 

Dieser Mangel zeigt sich derzeit deutlich auf dem höchsten Anforderungsniveau, den 

Expert:innen sowie beim zentralen Elektrohandwerk zur praktischen Umsetzung.  

Umso höher kurzfristig die Nachfrage nach Fachkräften ist, umso wahrscheinlicher 

ist mit einem Hindernis zu rechnen. Zudem ist vermutlich in mittel- bis langfristiger 

Sicht mit einer Verschärfung der Situation zu rechnen, insofern keine Gegenmaß-

nahmen erfolgreich sind. 

6. Kritische Cybersicherheitslage 

Als letzte Herausforderung konnte gezeigt werden, wie wichtig insbesondere kurz-

fristige Lösungen zur Erhöhung der Cybersicherheit sind. Mit dem russischen Angriff 

auf die Ukraine hat sich die Lage signifikant verschlechtert. Erste Auswirkungen wie 

der Telekommunikationsausfall zur Anbindung von 11 GW installierter Windleistung 

sind möglicherweise ein Vorbote für eine neue verschärfte Bedrohungslage der deut-

schen Energieversorgung. Damit ist ein energiepolitisches Kernziel, die Aufrechter-

haltung der Versorgungssicherheit, mit einer zusätzlichen Unsicherheit zu der be-

reits bestehenden Energierohstoffknappheit belegt (Bundesministerium für Wirt-

schaft und Klimaschutz, 2022a). 

Falls diese Herausforderungen konsequent adressiert werden, kann das iMSys mit den wei-

terhin relevanten Ansätzen von security- und privacy-by-design ein erfolgreicher Baustein bei 

der Digitalisierung der Energiewende sein. Nichtsdestotrotz wird es nicht die Lösung sein, 

sondern es muss unter anderem ein sinnvoller Übergang mit bestehenden Informations- 

und Kommunikationsansätzen gefunden werden, damit die bestehenden Möglichkeiten der 

Digitalisierung bereits kurzfristig die Energiewende nach vorne bringen können. 

In welchen Varianten mögliche Lösungsansätze vor allem für die sechs identifizierten Her-

ausforderungen aussehen könnten, wird im direkten Ariadne-Nachfolgeprodukt Bericht zu 

Maßnahmen in der Digitalisierung der Energieversorgung zur Erreichbarkeit der Energiewende-Szena-

rien untersucht. Nach aktueller Planung ist eine Veröffentlichung Anfang 2023 vorgesehen. 

  



 

57 

Abkürzungsverzeichnis 
 

Abkürzung Beschreibung 

aEMT aktiver externer Marktteilnehmer 

aFRR automatic Frequency Restoration Reserve (Sekundärregelreserve) 

ANB Anschlussnetzbetreiber 

APT advanced persistence threat 

BMWi Bundesministerium für Wirtschaft und Technologie 

BMWK Bundesministerium für Wirtschaft und Klimaschutz (ehemals BMWi) 

BNetzA Bundesnetzagentur 

bne Bundesverband Neue Energiewirtschaft 

BPL Breitband-Powerline-Kommunikation 

BSI Bundesamt für Sicherheit in der Informationstechnik 

CC Common Criteria 

CLS Controllable Local System 

CPS cyberphysikalisches System 

DEA Dezentrale Energieanlagen 

EAF Energieanwendungsfall 

EEG Erneuerbare-Energien-Gesetz 

EG Europäische Gemeinschaft 

E-Kfz Elektrokraftfahrzeugen 

EMT externer Marktteilnehmer 

EMS Energiemanagementsystem 

EnWG Energiewirtschaftsgesetz 

ERD energiewirtschaftlich relevanten Daten 

EU Europäische Union 

FCR Frequency Containment Reserve (Primärregelreserve) 

FNN Forum Netztechnik/Netzbetrieb 

GDEW Gesetz zur Digitalisierung der Energiewende 

gMSB grundzuständiger Messstellenbetreiber 

GWA Gateway Administrator 
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HAN Home Area Network 

HEMS Heimenergiemanagementsystem 

HeizkostenV Heizkostenverordnung 

HKE Home Area Network Kommunikationsadaptereinheit 

ICS industrial control systems 

IKT Informations- und Kommunikationstechnologien 

iMSys intelligentes Messsystem 

IoT Internet of Things 

IT Informationstechnik 

kME konventionelle Messeinrichtung 

KRITIS kritische Infrastruktur 

kWh  Kilowattstunde 

KWKG Kraft-Wärme-Kopplungsgesetz 

LMN Local Meteorological Network 

MaKo Marktkommunikation 

MDM Messdatenmanagement 

mFRR manual Frequency Restoration Reserve (Tertiärregelreserve) 

MHz Megahertz  

mME moderne Messeinrichtung 

MSB Messstellenbetreiber 

MsbG Messstellenbetriebsgesetz 

MS Mittelspannung 

NS Niederspannung  

OT operational technologies 

OVG Oberverwaltungsgericht  

pEMT passiver externer Marktteilnehmer 

PP Protection Profile  

PTB Physikalisch-Technische Bundesanstalt 

PtX power-to-X  

POG Preisobergrenze 

PV Photovoltaikanlagen  
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RLM registrierende Leistungsmessung 

RR Regelreserve 

SE Steuereinheit 

SLP  Standardlastprofilkunden 

SME Submeteringeinheit 

SMGW Smart Meter Gateway 

SM-PKI Smart Metering Public Key Infrastruktur 

SPS speicherprogrammierbare Steuereinheiten 

SRL System Readiness Level 

SteuVerG Steuerbare-Verbrauchseinrichtungen-Gesetz 

TAF Tarifanwendungsfall 

TK Telekommunikation 

TR technische Richtlinie 

ÜNB Übertragungsnetzbetreiber 

VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V. 

VNB Verteilnetzbetreiber 

WAN Wide Area Network 

WEA Windenergieanlagen  

wMSB wettbewerblicher Messstellenbetreiber 
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